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Zatacznik nr 3a do SIWZ

Opis przedmiotu zamoéwienia System nadzoru telemetrii oraz portal e-urzad

Niniejszy dokument zawiera wymagania niezbedne do wdrozenia oraz uruchomienia systemoéw
informatycznych wraz z niezbednymi integracjami z istniejgcymi systemami Zamawiajacego oraz
wdrozeniem formularzy e-ustug w ramach projektu , Wdrozenie cyfrowego systemu obstugi sieci
wodociggowej w Gminie Grunwald”.

Przedmiot zaméwienia obejmuje:

1.
2.

Wdrozenie Systemu nadzoru telemetrii.

Wdrozenie Portalu e-ustug wraz z opracowanymi i wdrozonymi formularzami zintegrowanymi
z programami dziedzinowymi Zamawiajgcego;

DEFINICJE:

ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) — ogdlnopolska platforma
teleinformatyczna stuzgca do komunikacji obywateli z jednostkami administracji publicznej
w ujednolicony, standardowy sposéb. Ustugodawcami sg jednostki administracji publicznej
oraz instytucje publiczne (zwtaszcza podmioty wykonujgce zadania zlecone przez parstwo).

ESP — Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktéra stuzy przekazywaniu informacji w formie elektronicznej do podmiotu
publicznego przy wykorzystaniu powszechnie dostepnej sieci teleinformacyjnej. ESP
umozliwia instytucjom publicznym wywigzanie sie z obowigzku, wynikajacego z ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, w zakresie
przyjmowania dokumentéw w postaci elektronicznej.

e-ustugi (ustugi on-line) - ustugi, ktérych swiadczenie odbywa sie za pomocg Internetu, jest
zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne. Od ustugi w
ujeciu tradycyjnym, e-ustuge odrdznia brak udziatu cztowieka po drugiej stronie oraz
Swiadczenie
na odlegtosc.
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STAN OBECNY:

Wykonawca w ramach zamodwienia wykona prace niezbedne do poprawnej integracji platformy ustug
elektronicznych z systemem dziedzinowym dostarczonym do Zamawiajgcego w ramach projektu UE
,Nowoczesne ustugi cyfrowe dla mieszkaricow Gminy Grunwald” postepowanie przetargowe
http://gminagrunwald.biuletyn.net/?bip=2&cid=35&id=2899, a w szczegblnosci  dokona
automatyzacji rozliczen finansowych w kontekscie optacania faktur przez odbiorcéw wody z
mozliwoscig otrzymania faktury drogg elektroniczng i zaksiegowania tej wptaty w systemie finansowo
— ksiegowym w sposéb automatyczny. Prace wdrozeniowe obejmujg niezbedny zakres prac
instalacyjno-konfiguracyjno-integracyjnych dla obszaréw, dla ktérych sg konieczne ze wzgledu na ich
uwzglednienie w zwigzku z wdrazanymi rozwigzaniami i e-ustugami. Zamawiajacy zachowujgc zasady
konkurencyjnosci dopuszcza rowniez wymiane systemu dziedzinowego, spetniajgcego wymagania dla
Projektu UE ,Nowoczesne ustugi cyfrowe dla mieszkaricow Gminy Grunwald” postepowanie
przetargowe http://gminagrunwald.biuletyn.net/?bip=28&cid=35&id=2899

Zamawiajgcy nie posiada autorskich praw majgtkowych do funkcjonujgcego w urzedzie
oprogramowania, nie posiada koddéw zrédtowych oprogramowania, a licencja posiadanego
oprogramowania nie umozliwia mu modyfikacji kodéw zrédtowych, zatem Zamawiajgcy nie jest
w stanie zapewni¢ Wykonawcy, ze udostepni mu state, niezmienne interfejsy integracyjne
umozliwiajgce petng wymiane danych z nowo uruchamianymi rozwigzaniami. Wykonawca
odpowiedzialny jest za dostawe w petni funkcjonujgcych rozwigzan opisanych w niniejszym
dokumencie w tym, jezeli jest konieczne, pozyskanie niezbednych informacji do realizacji zamdwienia,
zawarcie niezbednych umow itp.

I. WYMAGANIA PRAWNE

Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami prawnymi
regulujgcymi prace urzedéw administracji publicznej oraz ustug urzedowych realizowanych drogg
elektroniczng (e-ustug). Oferowane rozwigzania musza by¢ zgodne w szczegdlnosci z nastepujgcymi
przepisami:

1. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zaktadowych (t. j. Dz. U. 2011 r. Nr 14 poz. 67 z pézn. zm.).

2. Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t. j. Dz. U. 2013 r.
poz. 267).

3. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t. j. Dz. U.
2011 r. Nr 123 poz. 692 z pdzin. zm.).

4. Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania
z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatéw archiwalnych do archiwéw panstwowych (Dz. U. 2002 r. Nr 167 poz. 1375).

5. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006r.
w sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz. U. 2006 r.
Nr 206 poz. 1517). 6. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
30 pazdziernika 2006 r. w sprawie szczegdtowego sposobu postepowania z dokumentami
elektronicznymi (Dz. U. 2006 r. Nr 206 poz. 1518). 7. Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie wymagan technicznych
formatéw zapisu i informatycznych nosnikéw danych, na ktérych utrwalono materiaty
archiwalne przekazywane do archiwdéw panstwowych (Dz. U. 2006 r. Nr 206 poz. 1519).

6. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. 2002 r. Nr 101
poz. 926 z pdzn. zm.).
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Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych
i organizacyjnych, jakim muszg odpowiadaé¢ urzadzenia i Systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100 poz. 1024).

Ustawa z dnia 22 stycznia 1999 o ochronie informacji niejawnych (t. j. Dz. U. 2005 r. Nr 196
poz. 1631 z pdin. zm.)

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. 2001 r. Nr 112
poz. 1198 z pdzn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. 2007 r. Nr 10 poz. 68).

Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (t. j. Dz. U. 2013r. poz.262).

Rozporzadzenie Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkow
technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiadczgcych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez te
podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzgcych do sktadania
i weryfikacji podpisu elektronicznego (Dz. U. 2002 r. Nr 128 poz. 1094).

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (Dz. U. 2013 r.
poz. 1422).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotdw realizujacych zadania publiczne
(Dz. U. 2013 r. poz.235).

Rozporzadzenie Rady Ministrdw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i
trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. 2005r. Nr 205 poz.
1692).

Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne oraz niektérych innych ustaw (Dz. U. 2014 poz. 183).

Il. Wdrozenie Systemu nadzoru telemetrii

Przedmiotem zamoéwienia jest dostawa, wdrozenie systemu do zdalnego odczytu wodomierzy
z wykorzystaniem technologii GSM do przesytu danych.

1.

Zakres dostawy

W sktad dostawy wchodza:

1)

2)

3)

4)

dostawa urzadzen na wodomierze gtéwne (naktadki na wodomierz) stuzgce do odczytu stanu
wodomierza i przesytu danych do systemu informatycznego w liczbie 1873 szt ktére
wykonawca musi zainstalowaé¢ zgodnie z Procedurg Montazu Zestawu Pomiarowego
stanowigcym zatgcznik nr 3d do SIWZ.

ustuga nadzoru telemetrii w liczbie 1873 szt., zapewniajgca tacznos¢ miedzy urzadzeniami
zamontowanymi na wodomierzach a systemem informatycznym, swiadczona w okresie
36 miesiecy od zakornczenia wdrozenia, potwierdzonego koricowym protokotem odbioru
dostawy.

system informatyczny wraz z dostarczong aplikacjg mobilng (zamawiajgcy dopuszcza aplikacje
mobilna z poziomu e-BOK) zapewniajgcg rejestrowanie, przetwarzanie, archiwizowanie
i przekazywanie na potrzeby Zamawiajgcego danych odczytanych z wodomierzy.

inne elementy niewymienione w opisie przedmiotu zamdwienia, jesli bedg one niezbedne
do zapewnienia funkcjonalnosci opisanej w specyfikacji istotnych warunkéw zamdwienia
i poprawnego dziatania catego systemu.
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2. Wymagania dotyczace urzadzen do zdalnego odczytu stanu wodomierzy (naktadek

na wodomierze).

Urzadzenia do zdalnego odczytu stanu wodomierzy (naktadki — moduty teletransmisji danych) muszg
spetniac nastepujgce wymagania:

1)

2)

3)

4)

5)

6)

7)

8)
9)

10)

by¢ fabrycznie nowe (wyprodukowane nie wczesniej niz 12 miesiecy przed datg dostawy do
zamawiajgcego) i od jednego dostawcy oraz posiadaé¢ indywidualny numer fabryczny
naniesiony w sposéb trwaty i wyraznie widoczny na obudowie;

by¢ montowane bezposrednio na wodomierz, komunikacja z wykorzystaniem indukcji
magnetycznej. Wyklucza sie odczyt optyczny lub za pomocy zjawiska Halla.

posiadac funkcje bezposredniego (bez posrednictwa dodatkowych urzadzen tzw. koncentratéw)
przekazywania danych na platforme Zamawiajgcego z wykorzystaniem ustugi nadzoru
telemetrii i wspdétpracowac z systemem informatycznym wdrozonym u Zamawiajgcego;

zywotno$é baterii i naktadki wyniesie minimum 1 okres legalizacyjny, tj. 5 lat od pierwszego
odczytu dokonanego z zastosowaniem nakfadki wskazanego przez system przy transmisji
danych przy zatozeniu odczytu licznika raz na dobe;

wykazywac kompatybilnos¢, w zakresie budowy, odczytu jak i sposobu przesytania informacji,
z wodomierzami min trzech producentéw (Wykonawca jest zobowigzany poda¢ w formularzu
ofertowym typy wodomierzy). Zamawiajacy akceptuje, ze w przypadku wodomierzy o
Srednicy réwnej i wiekszej niz DN40 mm do realizacji zdalnego odczytu moze by¢ potrzebne
dodatkowe urzadzenie w postaci fabrycznego impulsatora;

po zamontowaniu na wodomierzu umozliwia¢ réwniez na miejscu wizualny odczyt stanu
wodomierza i jego numeru;

posiadac funkcjonalnos¢ umozliwiajaca:
o dla naktadek telemetrycznych wspodtpracujgcych z wodomierzami DN15 oraz DN 20:

o rejestracje alarméw wraz z godzing ich wystgpienia. Nie jest wymagane
przechowywanie przez naktadke tych danych, ktére zostaty przestane do systemu
informatycznego i w nim zapisane

o rejestracje danych wskazan z wodomierza z okresem 60 minut (1h)

o dla nakfadek telemetrycznych wspétpracujacych z wodomierzami DN40 i wiekszymi oraz
przeptywomierzami:

o rejestracje alarméw wraz z godzing ich wystgpienia. Wymagane jest przechowywanie
przez naktadke danych alarmowych z ostatnich 30 dni

o rejestracje danych wskazan z wodomierza z okresem konfigurowalnym od 1 minuty
do 60 minut

o posiada¢ wejscie do podtaczenia czujnika cisnienia do monitoringu cisnienia sieci
wodociggowej (dodatkowo premiowane jako kryterium oceny T2)

posiadac stopien ochrony IP68 umozliwiajgcy prace w petnym zanurzeniu;
pracowac poprawnie w warunkach i temperaturze dziatania wodomierza;

liczy¢ przeptyw w przdod i wstecz (w obu kierunkach); wymaganie to dotyczy naktadek
wspotpracujgcych z wodomierzami oraz przeptywomierzami przez wejscia impulsowe

standardowa czestotliwos¢ przesytania danych z nakfadek: raz dziennie o okreslonym
przedziale czasu;
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11) w uzasadnionych przypadkach (np. wodomierz pracujgcy w zanurzeniu itp.) dopuszcza sie
montaz zewnetrznych anten w celu wzmocnienia sygnatu;

12) dostarczone urzadzenia (naktadki) do montazu na wodomierz muszg byé wyposazone w modut
licencjonowanej sieci telekomunikacyjnej;

13) alarmy powinny by¢ przesytane w chwili ich wystgpienia, z mozliwoscig ustawienia, kiedy i czy
dany alarm jest przesytany na wskazane przez Zamawiajgcego adresy e-mail i numery
telefondéw badz do aplikacji mobilnej;

14) naktadki nie mogg wptywaé na bezpieczenstwo przebywajgcych osdéb, zachowanie innych
urzadzen elektronicznych oraz prace wodomierzy. Wykonawca musi wykazac przedstawiajgc
raporty z badania naktadki zgodnie z dyrektywg kompatybilnosci elektromagnetycznej EMC
oraz dyrektywg radiowg RED wystawione przez laboratorium akredytowane.

15) po zamontowaniu by¢ w zasiegu infrastruktury przesytowej ustugi telekomunikacyjnej
w ramach, ktérej bedzie swiadczona ustuga telemetryczna transmisji, umozliwiajgc stabilne
przesytanie danych do systemu informatycznego z uzyciem zastosowane] przez Wykonawce
ustugi telemetryczne;.

Specyfikacja techniczna i parametry modutéw teletransmisji danych:

o Moduty telemetryczne pracujgce w jednej z technologii transmisji danych 2G, lub NB loT
(Narrowband Internet of Things) i technologie pokrewne do wodomierzy zapewniajgce
transmisje dwustronng — moduty komunikacyjne umozliwiajgce zdalny odczyt wodomierzy.

o Antena: Modut posiada wewnetrzna antene GSM na PCB krétkg lub na przewodzie.
o Zasilanie: Pakiet baterii w zestawie.

o Czas pracy: Min. 5 lat, w przypadku wyczerpania w krétszym czasie, wymiana baterii
na koszt Wykonawcy.

o Temperatura pracy: od 5 do 55°C.
o Komunikacja: Raz na dobe odczyt z catej doby, raz w tygodniu sprawdzenie aktualizacji GPRS.
o Czestotliwos¢: 850 lub 900 lub 1800 lub 1900 MHz.

o Moc nadajnika: z standardem GSM, aby skutecznie prowadzi¢ transmisje w danym miejscu
uzytkowania Class 4 (2W @ 850/900 MHz) Class (IW @1800/1900 MHz), dla NB IoT i technologii
pokrewnych max 200mW.

o Zasieg: Wedtug operatora GSM.

3. Wymagania dotyczgce ustugi nadzoru telemetrii

Swiadczona przez Wykonawce ustuga nadzoru telemetrii powinna spetnia¢ nastepujace warunki:
1) musi obejmowac swoim zasiegiem obszar gminy Grunwald

2) zapewnié¢ przez 36 miesiecy ustuge tgcznosci pomiedzy urzgdzeniami do odczytu (naktadkami na
wodomierz) zamontowanymi na wodomierzach, a systemem informatycznym dostarczonym
przez Wykonawce i wdrozonym przez Zamawiajgcego. Ustuga liczy sie od momentu pierwszego
produkcyjnego odczytu licznika ;

3) zapewnia¢ przekaz danych zgodny ze schematem pracy urzadzenia przez caty okres
rozliczeniowy;

4) wykluczy¢ mozliwos$¢ dodatkowych optat,

5) wspodtpracowaé bezproblemowo z urzadzeniami dostarczanymi do realizacji zdalnych odczytéw
(naktadkami) oraz systemem informatycznym;
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cena w ofercie musi uwzgledniaé transmisje wskazanych w opisie przedmiotu zamdwienia
danych, ze wskazang czestotliwoscig, bez dodatkowych optat;

by¢ aktywna i gotowa do dziatania w momencie instalacji pierwszych naktadek, aby umozliwi¢
transmisje danych od razu po ich montazu;

dane przesytane z nakfadek powinny by¢ zabezpieczone tak, aby zapewni¢ bezpieczenstwo
przesytanych danych, uniemozliwiajgcym odczytanie transmisji przez osoby postronne (wyklucza
sie transmisje bluetooth z naktadek telemetrycznych) i ingerencje w te transmisje;

Z uwagi na jakos¢, wysoki poziom SLA (Service Level Agreement) i bezpieczenstwo przesytu
danych ustuga nadzoru telemetrii musi by¢ realizowana w pasmach licencjonowanych przez
Urzad Komunikacji Elektronicznej;

4. Wymagania dotyczace systemu informatycznego.

System informatyczny musi posiadaé nastepujgce funkcjonalnosci:

1)

2)

3)

4)

5)

6)

System musi umozliwiaé w szczegdlnosci rejestracje i przetwarzanie nastepujacych danych:
a) dane adresowe odbiorcy ustug wodociggowych,

b) numer odbiorcy,

c) indeks wodomierza,

d) biezgca data i godzina,

e) aktualne lub zapamietane w okreslonym momencie wskazanie wodomierza, numer
wodomierza,

f) numer naktadki,
g) informacje o poziomie zuzycia baterii wraz z codziennym raportem,

h) alarm informujgcy o roztaczeniu naktadki od wodomierza i o oddziatywaniu na nig
zewnetrznym polem magnetycznym,

i) alarm o przeptywie wstecznym,

i) alarm o braku przeptywu minimalnego,

k) alarm o przekroczeniu przeptywu maksymalnego,

1) alarm o spadku lub wzroscie ci$nienia w sieci wodociggowej

m) mozliwos¢ wygenerowania powyzszych alarméw w postaci wiadomosci mail lub sms na
wskazany adres/numer z mozliwos$cig zmiany danych.

System musi by¢ oferowany w modelu SaaS. Do dziatania od strony uzytkownika wymagana
jest jedynie przegladarka internetowa zgodna z obowigzujgcymi standardami HTMLS5 i CSS3;

System powinien oferowaé co najmniej dwa poziomy dostepu do danych: poziom
podstawowego uzytkownika z petng funkcjonalnoscig oraz poziom ograniczonego dostepu
wytgcznie do wybranych wodomierzy/przeptywomierzy

przejrzysty, czytelny i intuicyjny w obstudze interfejs, w jezyku polskim,

powinien on dziata¢ poprawnie przynajmniej z nastepujgcymi programami: Google Chrome,
Mozilla Firefox oraz poprawnie wyswietla¢ sie na urzgdzeniach mobilnych;

mozliwos¢ tworzenia kont uzytkownikéw z réznymi poziomami uprawnien (np. administrator,
zwykty uzytkownik), zabezpieczonych przez odpowiedni login i hasto; administrator powinien
mie¢ mozliwo$é nadawania uprawnien uzytkownikom;
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7) mozliwos¢ odczytu wszystkich wysytanych przez nakfadki danych oraz ich prezentacji
W przejrzysty sposob (graficzny i liczbowy);

8) mozliwosé eksportu danych do formatéw txt,csv,xls i pdf;

9) mozliwo$¢ przesytania informacji o alarmach w formie wiadomosci tekstowej, wraz z danymi
o lokalizacji, na co najmniej 2 adresy e-mail i numery telefonéw.

10) mozliwos¢ dowolnego grupowania danych z odczytéw (np. odczyty z wybranych obszaréw,
adresow itp.);

11) mozliwos¢ sortowania po wszystkich kolumnach tabel i zawartych w nich danych odbiorcéw,
np.:
a) numer wodomierza,
b) dane adresowe odbiorcy ustug,
c) numer naktadki,
d) zuzycie.

11) dostep online do wszelkich informacji dotyczgcych wskazan wodomierzy;

12) dostep online do wszystkich zapisanych danych dotyczacych odbiorcéow wody;

5. Wdrozenie systemu i instruktarze stanowiskowe:

1) Wykonawca dostarczy instrukcje montazu urzadzenia do zdalnego odczytu wraz z rysunkami
lub zdjeciami ilustrujgcymi sposéb montazu oraz instrukcje obstugi systemu informatycznego
w jezyku polskim;

2) Wykonawca niezwtocznie po uruchomieniu systemu informatycznego przeprowadzi instruktarz
stanowiskowy dla administratoréw systemu w wymiarze min. 16 godzin oraz dla uzytkownikdéw
w wymiarze min. 16 godzin w siedzibie Zamawiajgcego, w dniach roboczych, w terminach
i godzinach ustalonych z Zamawiajgcym z przeprowadzeniem testu opanowanych umiejetnosci;

3) Wykonawca przeprowadzi, w terminie uzgodnionym z Zamawiajagcym i w jego siedzibie,
instruktaz dla pracownikéw Zamawiajgcego z montazu, demontazu urzadzen do zdalnego
odczytu w taki sposdb, by pracownik mégt w sposéb samodzielny i poprawny zamontowad
i zdemontowac naktadke;

4) po zakonczeniu instruktarzu Wykonawca sporzadzi i przekaze Zamawiajgcemu protokét,
w ktérym pracownicy potwierdzg, ze zostali przeszkoleni w zakresie jak wyzej;

lll. Wdrozenie Portalu e-ustug (EBOK) wraz z opracowanymi i wdrozonymi formularzami
zintegrowanymi z programami dziedzinowymi zamawiajacego

1. EBOK - Elektroniczne Biuro Obstugi Klienta

Elektroniczne Biuro Obstugi Klienta (EBOK) ma stanowic¢ jednolitg platforme internetowg pozwalajgca
na wymiane danych, w szczegélnosci dokumentéw, pomiedzy Gming, a obywatelami.

EBOK ma posiadaé¢ wydzielong czes¢ publiczng, w ramach ktérej wyrdznia sie obszar dostepny dla
niezalogowanych i zalogowanych (po przejsciu rejestracji) uzytkownikéw/klientow systemu oraz
czes¢ niepubliczng — panelem administratora stuzgcym zarzadzaniu systemem. Oba obszary musza
by¢ dostepne z poziomu przegladarki internetowe;j.

EBOK w czesci publicznej ma udostepniaé szereg narzedzi pozwalajacych na dwukierunkowy kontakt
obywatela z urzedem. Do najwazniejszych nalezg formularze elektroniczne pozwalajgce na skfadanie
whioskow w postaci elektronicznej do jednostki.
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Formularze elektroniczne muszg by¢ dostepne w ramach kart ustug — szczegétowo opisujgcych ustuge
Swiadczong w sposdb elektroniczny przez podmioty publiczne. W powigzaniu z formularzami
elektronicznymi musi istnie¢ mozliwo$¢ wniesienia optaty dotyczacej ustugi za pomoca srodkéw
komunikacji elektronicznej.

Wymagania funkcjonalne dla czesci publicznej

1) System ma umozliwiaé umieszczanie w czesci publicznej dowolnej liczby ustug publicznych.

2) Kazda ustuga publiczna musi sie sktada¢ z opisu ustugi publicznej oraz z tzw. karty ustugi —
danych dotyczacych ustugi specyficznych dla danego podmiotu publicznego. Ponadto dla tej
samej ustugi publicznej, podmioty muszg mie¢ mozliwos¢ udostepniania réznych i w réznej
liczbie formularzy elektronicznych.

3) Opis ustugi publicznej musi obejmowac:

a) Nazwe ustugi.

b) Informacje, kogo dotyczy ustuga.

c) Skrécony opis ustugi.

d) Informacje o podstawie prawnej z mozliwoscia wskazania wielu réinych podstaw
prawnych (tj. ustawa, rozporzadzenie, inne) w szczegétowosci do: nazwy aktu prawnego,
rocznika, adresu publikacji w dzienniku ustaw, artykutu, paragrafu, ustepu, punkty, litery i
tiretu.

e) Liste dokumentéw wymaganych do ztozenia przez interesanta dla realizacji ustugi
publicznej.

f) Petnginformacje o wszystkich optatach w zwigzku z realizacjg ustugi.

g) Czasie realizacji ustugi.

h) Informacje o trybie odwotawczym.

i) Dowolne, state i jednakowe dla wszystkich opisdw ustug, tresci dodatkowe (np. tytuty,
dodatkowe nagtowki, tresci ogdlne pomocy), ktére administrator ma mozliwos¢
edytowad.

4) System musi synchronizowaé tresci opiséw ustug z systemem ePUAP za pomocy ustugi
sieciowej przez nig udostepnianej z czestotliwoscig co 24h. W ramach synchronizacji system
musi takze pobiera¢ nowododane na platformie ePUAP opisy ustug publicznych celem ich
wykorzystania w ustudze. System musi udostepniaé stownik pozwalajgcy na szczegdtowy
przeglad tresci pobranych z ePUAP opiséw ustug. W przypadku aktualizacji opisu ustugi
systemu musi automatycznie zaktualizowac tre$¢ ustugi dostepnej publicznie.

5) Karta ustugi musi obejmowac, co najmnie;j:

a) Informacje o kategorii ustugi publicznej dostepnej dla celéw zarzadczych (kategoria
widoczna tylko z poziomu panelu administracyjnego).

b) Klasyfikacje (badz wiele klasyfikacji) w ramach, ktdrych ustuga jest dostepna na froncie.

c¢) Dane ustugodawcy (podmiotu publicznego) tj. nazwe, komorke organizacyjng, adres,
strona BIP, telefon, fax.

d) Informacje o miejscu sktadania dokumentéw — dla dokumentéw w postaci innej niz
elektroniczna.

e) Informacje o terminach przyjec¢ interesantow.

f) Uwagi.

g) Informacje o ustugach powigzanych.

h) Zakres obszaru, dla ktérego dany podmiot realizuje ustuge publiczng wg podziatu
terytorialnego kraju (TERYT).

i) Dowolne, state i jednakowe dla wszystkich opisdw ustug, tresci dodatkowe (np. tytuty,
dodatkowe nagtowki, tresci ogdlne pomocy), ktére administrator ma mozliwosé
edytowacd.
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6) System musi pozwala¢ na synchronizacje kart ustug z kartami ustug danego podmiotu
udostepnianymi na platformie ePUAP, w tym takze ich dodawanie dla nowoutworzonych w
ramach EBOK.

7) Z kazda kartg ustugi publicznej podmiot swiadczacy ustuge musi mie¢ mozliwo$¢ powigzania
dowolnej liczby niezaleznie uruchamianych przez klienta formularzy elektronicznych oraz
udostepnienie do pobrania w ramach karty dowolnej liczby formularzy tradycyjnych.

8) W karcie ustugi system musi prezentowac powigzane z nig optaty mozliwe do wniesienie
drogg tradycyjng (druk przelewu dostepny w systemie) bgdZz w petni elektroniczng (przy
wykorzystaniu posrednika/agenta ptatnosci elektronicznych).

9) Opfata z punktu powyzej jest opisana, co najmniej: numerem konta, tytutem wptaty, kwota.

10) Uprawniony administrator musi mie¢ mozliwos¢ zdecydowania o udostepnieniu ptatnosci
elektronicznych dla danej ustugi. Dostepne pfatnosci elektroniczne, ktére obstuguje
komercyjny dostawca ptatnosci elektronicznych obstugujagcy minimum 20 bankdéw oraz
ptatnosci za pomoca kart kredytowych.

11) System musi umozliwia¢ dokonanie ptatnosci poprzez PayByNet.

12) Administrator musi miec¢ takze mozliwo$¢ zdecydowania czy udostepniona ptatnos¢ moze
zostaé¢ zmodyfikowana w zakresie jej wysokosci przez klienta.

13) W przypadku wykorzystania komercyjnego dostawcy ptatnosci elektronicznych system,
podobnie jak w ePUAP, musi generowac i udostepniac Elektroniczne Potwierdzenie Optaty.

14) System udostepnia ustugi w postaci katalogu ustug. Administrator moze tworzy¢ i
udostepniaé na stronie publicznie dostepnej, katalog za pomoca klasyfikacji ustug publicznych.
Klasyfikacja ustug musi by¢ budowana w postaci drzewa (co najmniej 3 poziomowego) — na
kazdym poziomie dowolny podmiot moze udostepniaé¢ dowolng liczbe ustug publicznych.

15) Po wyborze interesujgcej ustugi publicznej, internauta musi mie¢ mozliwos¢ wskazania
interesujgcego go podmiotu w ramach ktérego chce realizowac ustuge. W przypadku wielu
podmiotéw system musi w tym celu w ramach prezentowanej ustugi udostepniac¢ intuicyjng
wyszukiwarke podmiotédw. Po tym wyborze — internaucie prezentowania jest karta danej
ustugi z informacjami specyficznymi dla wybranego podmiotu, w tym link do pfatnosci
elektronicznych oraz do formularzy elektronicznych i tradycyjnych.

16) System musi umozliwiac przegladania ustug wg:

a) klasyfikacji
b) popularnosci,
c) listy posortowanej alfabetycznie.

17) System musi udostepnia¢ wyszukiwarke ustug publicznych.

18) System musi pozwala¢ (wedle decyzji administratora) na uruchamianie formularzy
elektronicznych oraz sktadanie wnioskéw przy pomocy profilu interesanta (po zalogowaniu)
lub bez zalogowania.

19) System musi umozliwia¢ udostepnianie formularzy elektronicznych, generujgcych dokumenty
elektroniczne, ktére moga, ale nie muszg by¢ podpisane przez interesanta w celu wysytki ich
do urzedu. W takim przypadku system musi zabezpiecza¢ formularz przed wypetnianiem go
przez roboty internetowe.

20) System musi umozliwiaé¢ tworzenie profilu interesanta. Profil interesanta moze opcjonalnie
zosta¢ powigzany z kontem danego interesanta dla platformie ePUAP. System musi
umozliwia¢ logowania za pomoca ustugi SSO (Single Sign On) udostepnianej przez platforme
ePUAP.

21) Interesant musi mie¢ mozliwos¢ podpisania dokumentu przy uzyciu kwalifikowanego podpisu
elektronicznego jak i przy uzyciu profilu zaufanego ePUAP.

22) W ramach profilu interesanta system pozwala na zarzgdzanie dokumentami powstajgcymi w
komunikacji z urzedem, w tym pozwala na dostep do:

a) Dokumentdéw wystanych.
b) Ptatnosci elektronicznych z podziatem na oczekujace i wykonane.
c) Potwierdzen wykonanych ptatnosci.
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d) Otrzymanych dokumentéw elektronicznych z urzedu.

e) Potwierdzen otrzymania i potwierdzen doreczenia dokumentow.

f) Statusu sprawy wymienianego z systemem Elektronicznego Obiegu Dokumentéw.

g) Zestawu informacji o wykonywanych w ramach profilu operacjach — dziennik zdarzen
profilu.

23) System musi obstugiwa¢ doreczenie dokumentu elektronicznego przez system
Elektronicznego Obiegu Dokumentéw uzytkowany przez Gmine dla interesantéow
posiadajgcych konto w systemie z zachowaniem wymogu podpisania poswiadczenia
doreczenia dokumentu przez interesanta, bezpieczenstwa transmisji oraz zabezpieczeniem
przed pobraniem dokumentu przez osoby nieupowaznione. W celu pobrania dokumentu
system wysyta odpowiednie powiadomienia na wskazany przez interesanta adres email
zgodnie z odpowiednimi przepisami prawa w tym zakresie.

24) System musi udostepnia¢ mozliwos¢ uruchamiania formularzy elektronicznych zgodnych
z odpowiadajgcymi im wzorami dokumentéw elektronicznych udostepnionych w Centralnym
Repozytorium Wzorow Dokumentéw oraz w celach ich testowania takze w lokalnym
repozytorium wzoréw dokumentéw.

25) System na biezgco podczas wypetnienia formularza prezentuje informacje o wynikach
walidacji wypetnionych pél i nie pozwala na podpisanie oraz wysytke dokumentu, ktéry nie
spetnia okreslonych wymagan.

26) System musi pozwalaé na zapisanie czesciowo lub w petni wypetnionego formularza w profilu
interesanta i powrdt do niego w pdzniejszym czasie.

27) Formularze muszg forma i zawartoscig pél w jak najwiekszym stopniu przypominac
odpowiadajgce im formularze nieelektroniczne.

28) Formularze muszg dziata¢ w sposdb interaktywny tzn. zakres formularza musi sie zmieniac i
dostosowywac w miare wypetniania go przez interesanta. Przyktadowo: jesli dany interesant
na etapie wypetniania formularza zadeklarowat, iz sktada go jako osoba fizyczna to system
nie wyswietla pdl w formularzu specyficznych dla oséb prawnych (np. REGON, KRS, nazwa
instytucji).

29) Formularze muszg pozwalaé na inicjalne wypetnienie przez system pdl formularza danymi z
profilu interesanta, danymi uzytkownika systemu ePUAP, jesli tenze zalogowat sie przy uzyciu
SSO i danymi podmiotu do ktdrego sktadany jest wniosek.

30) System musi umozliwia¢ podpisania dokumentu elektronicznego utworzonego za pomoca
formularza elektronicznego. System musi przed podpisaniem prezentowa¢ zawartosé
dokumentu w postaci czytelnej dla cztowieka utworzong za pomoca transformaty XSL dla
danego wzoru dokumentu elektronicznego.

31) System przed podpisaniem oraz po podpisaniu dokumentu musi pozwala¢ na pobranie
dokumentu w postaci XML oraz PDF (wizualizacja).

32) System pozwala na podpisanie dokumentu kwalifikowanym podpisem elektronicznym oraz
profilem zaufanym ePUAP.

33) System po wystaniu dokumentu musi pozwala¢ na pobrania dokumentu ,poswiadczenie
przedtozenia” w formatach XML i PDF.

34) Po dokonaniu ptatnosci za pomocg agenta pfatnosci, system musi umozliwia¢ pobranie
dokumentu poswiadczajgcego jej dokonanie.

35) Strona publiczna musi posiadaé mechanizmy wspierajgce jej wyswietlanie dla oséb
stabowidzgcych w tym co najmniej mozliwosé wyswietlenia tekstu wiekszg czcionkg oraz
strone w wersji wysokokontrastowe;.

36) Strona publiczna musi by¢ strong responsywng, a wiec takg ktéra dostosowuje swojg
zawartos¢ do urzadzenia na ktérej jest wyswietlana, ze szczegdlnym uwzglednieniem
rozdzielczosci ekranéw urzadzen mobilnych.

37) Na stronie musi istnie¢ mozliwos¢ udostepniania dowolnej liczby artykutdw o dowolnej tresci,
w tym takze tresci dotyczacej pomocy dla uzytkownika systemu.

10
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Wymagania funkcjonalne dla panelu administracyjnego

1) System musi udostepniaé¢ role administratora globalnego pozwalajgcego na zarzadzanie
globalng konfiguracjg systemu oraz administratora podmiotu — zarzadzajgcego ustugami
udostepnionymi w postaci kart ustug przez wybrany podmiot. Musi istnie¢ takze mozliwosc
taczenia roli administratora globalnego i podmiotu.

2) System musi umozliwia¢ dodawanie tresci artykutéw prezentowanych w czesci publicznej.

3) System pozwala na zarzadzanie uzytkownikami panelu administracyjnego. Kazdy uzytkownik
musi by¢ przywigzany do podmiotu. System w panelu musi prezentowaé ostatnig date
zalogowania uzytkownika i pozwala¢ na przeszukiwanie uzytkownikéw.

4) System pozwala na zarzadzanie uprawnieniami do kazdego modutu systemu indywidualnie
uzytkownikom systemu.

5) System pozwala grupowacd uprawnienia w dowolne zestawy i przydzielaé je uzytkownikom.

6) System w zakresie konfiguracji musi pozwalaé minimum na:

a) Okreslanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.

b) Definiowanie wymagalnosci weryfikacji klientow rejestrujgcych wtasny profil interesanta
przed aktywacjg ich konta.

c) Zarzadzanie trescig zgdd interesanta wyrazanych w procesie rejestrowania profilu.

d) Wiaczenie statystyk Google Analytics lub Universal Analytics.

e) Zarzadzenie zawartoscig stopki i nagtéwka strony.

f) Mozliwos¢ umieszczania w stopce dowolnych tresci, linkdw i obrazkéw.

g) Okreslania dtugosci sesji zalogowanego uzytkownika.

h) Zarzadzanie trescig zgody na umieszczania ciasteczek na komputerze lokalnym.

i) Zarzadzanie autoryzacja uzytkownikéw - oddzielnie dla profilu interesanta oraz
uzytkownikéw panelu administracyjnego minimum w zakresie: mozliwosci logowania za
pomocg certyfikatébw, minimalnej liczby znakéw hasta, minimalnej sity hasta,
maksymalnej liczby nieudanych préb logowania, liczby minut blokady konta po
przekroczeniu liczby btednie wprowadzonych haset, liczby dni co ktére system wymusza
zmiane hasta, liczbe niepowtarzalnych ostatnich haset.

j) Zarzadzanie zawartoscig strony logowania do panelu administracyjnego.

k) Zmiane dopuszczalnej wielkosci dotgczanych plikéw jako zatgczniki do tresci.

I) Zarzadzanie ksztattem i zawartoscig prezentowanego na froncie opisu ustugi (przy
pomocy pél opisu ustugi) oraz karty ustugi (przy pomocy pdl opisu i karty ustugi) w
edytorze klasy WYSIWYG.

7) System musi pozwalac na okreslenia zamknietego katalogu formatéw plikow przyjmowanych
jako zataczniki do tresci.

8) System musi pozwala¢é na dowolng kategoryzacje/grupowanie ustug w panelu
administracyjnym na potrzeby administratora.

9) System musi pozwala¢ administratorowi globalnemu na dowolne zarzadzanie klasyfikacja
ustug udostepnianych przez wszystkie podmioty na froncie. Klasyfikacja musi by¢ zbudowana
w postaci drzewa, w ktérym na kazdym poziomie mozliwe jest przypisanie ustugi.

10) System musi posiadaé centralny stownik opiséw ustug. Stownik ten musi pozwalaé¢ na
dodawanie, edytowanie i usuwanie wtasnych opiséw ustug jak i podglad opiséow ustug
synchronizowanych z systemem ePUAP. Karta ustugi moze by¢ powigzana z dowolnym
opisem ustugi — zaréwno wtasnym jak i synchronizowanym z ePUAP.

11) System musi posiadaé¢ wbudowany, centralny stownik dla niektérych elementéw sktadowych
opiséw ustug, w tym co najmniej dla: informacji kogo dotyczy ustug, opisu ustugi, informacji o
optatach, czasie realizacji ustugi i trybie odwotawczym. Kazda zmiana wartosci w stowniku
skutkuje aktualizacjg wszystkich opisdw ustug wykorzystujgcych dang pozycje stownika.

12) System musi pozwala¢ na tworzenie dowolnej liczby kart ustug przez administratora
podmiotu i pozwoli¢ decydowad o synchronizacji kazdej z nich z systemem ePUAP.

13) System musi pozwala¢ na wigzanie z kartg ustugi dowolnej liczby formularzy elektronicznych
utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi

11
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ustugami. Formularze elektroniczne mogg by¢ linkowane takze z zasobéw zewnetrznych. W
ramach karty ustugi system musi umozliwia¢ nadanie nazwy formularzowi oddzielnej od
nazwy formularza w repozytorium formularzy.

14) System posiada repozytorium formularzy elektronicznych zbudowanych w technologii

XForms.

Wymagania EBOK w zakresie Edytora formularzy elektronicznych i wzoréw elektronicznych
dokumentow

1)

2)

3)
4)

5)

6)

7)

8)

9)

Edytor formularzy musi umozliwia¢ budowanie formularzy zgodnie z zasadg WYSIWYG (ang.

What You See Is What You Get).

Wszystkie tworzone i udostepniane w ramach kart ustug formularze muszg powstawaé na

podstawie wzordow dokumentéw elektronicznych opublikowanych w Centralnym

Repozytorium Wzordw dokumentdw i generowaé dokumenty elektroniczne w formacie XML

zgodnym ze schemg danego wzoru.

Edytor musi udostepnia¢ funkcje weryfikacji zgodnosci zaprojektowanego formularza z

odpowiadajgcg mu schemg XML ze wzoru w zakresie wymaganych elementéw dokumentu.

Edytor musi pozwala¢ na wizualizacje dziatania formularza i testowe jego uruchamianie oraz

wypetnianie pél.

Edytor w ramach formularza musi pozwala¢ na umieszczanie:

a) Dowolnego tekstu, obrazéw, linkéw i tabel oraz formatowania tresci.

b) Pdl formularza tekstowych, tresci, rozwijanych, opcji, wyboru, daty, zatacznika oraz ich
szerokosci i wysokosci (dla pdl ktérych to dotyczy), a takze ustawienia ich widocznosci w
formularzu.

c) Sekcji — czyli grupy dowolnych pél oraz dowolnej tresci formularza.

d) Tresci pomocy do kazdego pola formularza

e) Warunkéw uzalezniajgcych wyswietlenie dowolnej czesci formularza w zaleznosci o
wypetnienia innych pdl formularza za pomocg wyrazen i funkcji xpath.

f) Znacznika, iz dane pole jest tylko do odczytu.

g) Pdl autowyliczalnych za pomoca wyrazen i funkcji xpath.

h) Walidacji poprawnosci wprowadzanych danych dla kazdego pola za pomocg wyrazen i
funkcji xpath oraz tresci komunikatéw wyswietlanych w przypadku btednej walidacji.

i) Powigzania kazdego pola i sekcji z weztem schemy XML.

i) Wstawiania pdl stownikowych, ktérych wartosci pobierane sy ze stownikéw
udostepnianych przez system ePUAP.

Edytor musi umozliwia¢ dodawania sekcji pojedynczych (wystepuje w formularzu tylko 1 raz),

warunkowych (moze wystgpié, jesli warunek na to pozwala), powtarzalnych (uzytkownik

podczas wypetniania formularza ma mozliwos¢ zwielokrotniania czesci formularza objetego
sekcjg) oraz sekcji — zaktadek (wyswietlana jako odrebne zaktadki formularza np. dla
kolejnych zatgcznikéw w formie elektronicznej).

Edytor podczas pracy musi prezentowaé uzytkownikowi wymagalnos¢ elementu narzucong

przez wzor oraz prezentowac czy zostat on juz powigzany z polem formularza.

Formularze elektroniczne muszg by¢ tak zbudowane by przenosity w dokumencie

elektronicznym, podczas wypetniania formularza wszystkie metadane dokumentu

elektronicznego o ktéorych mowa w Rozporzadzeniu Ministra Spraw Wewnetrznych i

Administracji z dnia 30 pazdziernika 2006r. w sprawie niezbednych elementéw struktury

dokumentow elektronicznych (Dz. U. Nr 206 z 2006r. poz. 1517).

Edytor musi pozwala¢ na tworzenie wzoréw dokumentéw elektronicznych w postaci

pozwalajgcej na ich opublikowanie w Centralnym Repozytorium Dokumentéw.

10) Tworzenie wzoru musi nastepowac z wykorzystaniem edytora formularzy, ktory w tym

uktadzie zapewni projektowanie wizualizacji dokumentu elektronicznego. Edytor musi
pozwala¢ na powigzywanie elementéw schemy wzoru z polami formularza oraz dowolne
rozszerzanie domyslnej struktury wzoru dokumentu elektronicznego. System musi zapewniaé
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domysing, wyjsciowg strukture dokumentu elektronicznego zgodng z wytycznymi MAIC w
tym zakresie.

11) Domyslna struktura wzoru dokumentu podczas rozpoczecia pracy nad nim musi obejmowac
wszystkie elementy w ukfadzie o ktérym mowa w ,,Opisie sposobu oznaczania w pismach w
postaci elektronicznej niezbednych elementéw struktury” wydanym przez Ministra
Administracji i Cyfryzacji na podstawie §12 ust. 1 pkt 3 rozporzadzenia Prezesa Rady
Ministrow z dnia 14 wrze$nia 2011r. w sprawie sporzgdzania pism w postaci dokumentéw
elektronicznych, doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzordéw i kopii dokumentéw elektronicznych (Dz.U. z 2011r., Nr. 206, poz. 1216).

12) Rozszerzanie domysinej schemy musi by¢ mozliwe o dodawanie:

a) P4l i atrybutdw o typach ztozonych ze schematéw podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.

b) Pdl i atrybutéw o typach podstawowych ze schematéw podstawowych opublikowanych
w Portalu Interoperacyjnosci ePUAP.

c) Poliatrybutéw o typach atomowych (podstawowe typy XSD).

d) Elementdw sekgji.

13) W tworzonej schemie dla pdl o typach podstawowych musi by¢ mozliwos¢ zdefiniowania:

a) Komentarza umieszczonego jako adnotacja w schemie

b) Minimalnej i maksymalnej liczby krotnosci, w tym nieograniczonej liczby elementéw
danego typu.

c) Restrykcji dotyczagcych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci
oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej wartosci w polu.

14) W tworzonej schemie dla atrybutéw o typach podstawowych musi by¢ mozliwosc
zdefiniowania:

a) Komentarza umieszczonego jako adnotacja w schemie
b) Restrykcji dotyczacych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci
oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej wartosci w polu.

15) System EBOK musi umozliwia¢ centralne i lokalne zarzadzanie katalogiem podmiotéw.
Poprzez centralne zarzadzanie nalezy rozumiec takg mozliwos¢ dla administratora globalnego
w stosunku do wszystkich podmiotow, a przez lokalne zarzadzanie nalezy rozumieé taka
mozliwos¢é przez administratora podmiotu w stosunku do wtasnego podmiotu.

16) System musi posiada¢ wbudowany dziennik zdarzen rejestrujgcy wszystkie istotne dziatania
wykonywane przez uzytkownikéw panelu administracyjnego. Dziennik zdarzeh ma pozwalac
na przegladanie catosci dziennika dla administratora globalnego oraz w kontekscie podmiotu
dla administratora podmiotu. Zdarzenia muszg by¢ kategoryzowane co najmniej wg modutéw
aplikacji a system musi umozliwia¢ ich sortowanie/filtrowanie.

17) System musi pozwala¢ na przegladanie statystyk strony (np. Google Analytics) przez
administratora w panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.

18) Wbudowane statystyki muszg obejmowa¢ co najmniej dla kazdej ustugi oddzielnie za
dowolny okres czasu zbieranie informacji o:

a) Liczbie wywotan strony z ustuga.

b) Liczbie wypetnionych formularzy elektronicznych

c) Liczbie podpisanych dokumentéw elektronicznych w podziale na Profil Zaufany oraz
podpis kwalifikowany.

d) Liczbie wystanych wnioskow.

19) System musi posiada¢ wbudowany modut ankiet dla interesantéw urzedu z mozliwoscig
biezgcego przegladania wynikdw ankiet w panelu administracyjnym.

20) Modut ankiet musi pozwala¢ na definiowanie pytan, dla ktérych odpowiedz moze stanowié:
a) Tekst otwarty.

b) Data.
c) Liczba.
d) Wskazanie pozycji na liscie jednokrotnego wyboru.
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e) Wskazanie pozycji na liscie jednokrotnego wyboru z otwartg mozliwoscia wprowadzenia
tekstu.

f) Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

g) Wskazanie pozycji na liscie wielokrotnego wyboru.

h) Wskazanie pozycji na liscie wielokrotnego wyboru z otwartg mozliwoscig wprowadzenia
tekstu.

i) Wskazanie pozycji na liscie wielokrotnego wyboru z komentarzami

i) Ranking dostepnych opcji — utozenie ich w odpowiedniej kolejnosci.

k) Macierz opcji i wartosci.

21) System musi pozwala¢ na zarzadzenia pomocg przeznaczong dla klienta urzedu oraz dla
administratorow.

22) System musi pozwala¢ administratorowi globalnemu na tworzenie szablonéw dla tresci
systemowych powiadomien dotyczacych aktywacji profilu, zmiany hasta oraz wiadomosci o
czekajacym na odbidér dokumencie elektronicznym w przypadku doreczania go za pomocg
systemu ESP.

Wymagania EBOK dotyczace Elektronicznej Skrzynki Podawczej (ESP)

1) ESP musi generowa¢ Urzedowe Poswiadczenie Odbioru podpisywane przez modut
bezpieczenstwa zgodnie z odpowiednimi przepisami prawa.

2) ESP musi posredniczy¢ w wymianie korespondencji pomiedzy podmiotami oraz pomiedzy
podmiotami a obywatelami.

3) Urzedowe Poswiadczenia Przedtozenia, Doreczenia i Niedoreczenia dokumentu muszg by¢
generowane zgodnie ze schematami opublikowanym na platformie ePUAP.

4) Elektroniczne Potwierdzenie Optaty musi by¢ generowane zgodnie ze schematem ePUAPu.

Wymagania dotyczace integracji z innymi systemami
1) Integracja z platfromg ePUAP musi obejmowac:
a) Mozliwos¢ dokonania optaty przy uzyciu podsystemu ptatnosci ePUAP.
b) Wykorzystanie w procesie podpisywania dokumentéw profilu zaufanego ePUAP.
2) System musi by¢ zintegrowany z jednym z komercyjnych dostawcéw ustug ptatnosci
elektronicznych oraz dodatkowo z systemem PaybyNet.

Wymaganie bezpieczeristwa systemu

1) System musi pracowac w rezimie czasowym 24/7/365 (24h na dobe, 7 dni w tygodniu i 365
dni w roku).

2) System musi by¢ wyposazony w mechanizmy zabezpieczenia danych (backup) pozwalajacy na
automatyczne zgodnie z uzgodnionym harmonogramem tworzenie kopii zapasowych catej
aplikacji oraz bazy danych, zgodnie z wytycznymi odpowiedniej Polityki Bezpieczenstwa.

3) Do komunikacji z interesantem jest wykorzystywany protokét HTTPS.

4) System powinien zabezpiecza¢ wymiane danych z systemami zewnetrznymi co najmniej za
pomocg protokotu SSL.

5) System musi by¢é odporny na znane ataki internetowe mogace zaktdci¢ jego funkcjonowanie,
w tym by¢ odpornym na wstrzykiwanie/podmiane kodu lub uruchamianie skryptéw
niebedacych czescig systemu.

6) Formularze elektroniczne niezabezpieczone podpisem elektronicznym (np. formularz
rejestracji uzytkownika) muszg by¢ zabezpieczone mechanizmem CAPTCHA.

Wymagania pozostate
1) System musi by¢ w petni dostepny poprzez przegladarki internetowej. Wymaganie dotyczy
zarowno frontu systemu jak i panelu administracyjnego. Front aplikacji oraz panel
administracyjny muszg stanowié¢ odrebnie dziatajgce aplikacje — nie jest dopuszczalne
edytowanie tresci strony bezposrednio na stronie.
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Interfejs systemu musi by¢ zaprojektowany przy wsparciu nowoczesnych technologii
internetowych, w tym by¢ obstugiwany przez co najmniej:

a) MS Edge dwie ostatnie wersje,

b) Mozilla Firefox dwie ostatnie wersje,

c) Google Chrome dwie ostatnie wersje.

System musi dziata¢ w technologii tréjwarstwowej z wydzielonymi warstwami: bazodanows,
aplikacyjna i kliencka, przy czym w warstwie klienckiej moze istnie¢ tylko kod interpretowany
przez przegladarke internetowg z obstugg maszyny wirtualnej Java dla obstugi podpisu
elektronicznego.

Dostep do EBOK musi by¢ zapewniony takze z aplikacji mobilnej zaréwno w zakresie dostepu
do roznego rodzaju informacji jak i w zakresie otrzymywania powiadomien (zalecana metoda
push). Aplikacja musi by¢ dostepna na popularne systemy operacyjne stosowane na
urzadzeniach mobilnych tj. minimum Android, 10S.

Integralnym modutem EBOK bedzie Informator komunikacyjny zapewniajacy mozliwosc
przysytania informacji za posrednictwem aplikacji mobilnej. Platforma EBOK ma by¢
wyposazona w modut umozliwiajgcy wysytanie sms-6w lub komunikatéw (zalecane w formie
PUSH) za posrednictwem aplikacji mobilnej do mieszkancow zarejestrowanych w systemie, w
zaleznosci od wyboru kanatu komunikacji wybranego przez mieszkanca.

System bedzie umozliwiat wtgczenie darmowych powiadomiern SMS/mail/wiadomosé
(zalecane w PUSH), ktére przypomng mu np. o zblizajgcym sie terminie ptatnosci za ustugi,
badz koniecznosci podania odczytu wodomierza w sytuacji, gdy inkasent nie bedzie miat
mozliwosci dokonania odczytu.

Wszystkie dane muszg by¢ przechowywane w bazie danych. Jesli pliki s3 przechowywane
poza bazg danym to muszg by¢ jednoznacznie z nig powigzane np. poprzez obliczanie sumy
kontrolnej plikdw i sprawdzanie jej przy kazidej prébie uzycia pliku. Mechanizm ma
zabezpieczac przed nieautoryzowang podmiang plikow.

System musi posiada¢ zdolnos¢ do obstugi interfejséw sieciowych zgodnych ze standardami
WSDL, SOAP, XML i WS-Security.

EBOK musi dziata¢ w oparciu o kodowanie UTF-8 i jezyk polski.

Wymagania dotyczace licencjonowania

1)

2)
3)

4)

Udzielona licencji musi obejmowac catos¢ dostarczanego rozwigzania. Jesli w ramach licencji
konieczne jest udzielenie licencji na jakakolwiek czes¢ systemu przez inny podmiot to
wymaga sie jej udzielenia Zamawiajgcemu. Udzielona w ten sposdb sublicencja nie moze w
zaden sposdb ograniczac pozostatych warunkéw licencjonowania.

Licencja musi obejmowac takie dziatania oprogramowania narzedziowego (systemy
operacyjne, bazy danychiinne).

Licencja musi zostaé udzielona na czas nieokreslony dla nieograniczonej liczby podmiotéw
oraz uzytkownikéw systemu.

Udzielona licencja moze by¢ licencjg niewytgczna.

Wykonawca niezwtocznie po uruchomieniu systemu informatycznego przeprowadzi instruktarz
stanowiskowy dla administratoréw systemu w wymiarze min. 16 godzin oraz dla uzytkownikéw
w wymiarze min. 16 godzin w siedzibie Zamawiajgcego, w dniach roboczych, w terminach i godzinach
ustalonych z Zamawiajgcym z przeprowadzeniem testu opanowanych umiejetnosci. Po zakoriczeniu
instruktarzu Wykonawca sporzadzi i przekaze Zamawiajagcemu protokdt, w ktdrym pracownicy
potwierdzg, ze zostali przeszkoleni w zakresie jak wyzej;

Lista e-ustug do wdrozenia w ramach projektu

Tabela.

e-ustugi wdrozone w wyniku realizacji projektu
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Uzytkownik wypetnia elektroniczny formularz zgody na otrzymywanie

Ustuga dostepu do faktur w postaci elektronicznej i podpisuje go z wykorzystaniem
faktur profilu zaufanego e-PUAP. Formularz po przestaniu rejestruje sie
1 elektronicznych z w systemie finansowo-ksiegowym udostepniajac informacje z 4
mozliwoscia systemu rozliczeniowego. W profilu systemowym uzytkownika
ptatnosci on-line wyswietla sie informacje o wysokosci naleznosci i faktury w
postaci elektronicznej z mozliwoscig zaptaty on-line.
Uzytkownik wypetnia elektroniczny wniosek o roztozenie naleznosci
na raty i podpisuje go z wykorzystaniem profilu zaufanego e-
. L PUAP. Wniosek zawiera dane identyfikacyjne uzytkownika
Whiosek o roztozenie . o L . .
L odnosnie sposobu roztozenia naleznosci. Wniosek jest
2 naleznosci na e ) ) . 3
¢ procesowany przez wydziat finansowy. Uzytkownik otrzymuje
ra
v decyzje pozytywng lub negatywnga, a wydziat finansowy
odpowiednio aktualizuje status naleznosci uzytkownika w
systemie bilingowym.
Uzytkownik otrzymuje z jednostki link do elektronicznego formularza
w celu akceptacji monitorowania zdarzenia lub dodania nowego
. zdarzenia. Ustuga wystawiona przez jednostke bedzie
Ustuga kontroli . . . o .
L, przypomniata uzytkownikowi o istotnych wydarzeniach o
terminéw np. . , . L
st charakterze cyklicznym, ktére wymagajg podjecia konkretnych
€galizacjl, o . . . ..
E ' 5 czynnosci ze strony uzytkownika np. o zblizajgcym sie terminie
konserwaciji, . . .
) wymiany wodomierza (konieczny kontakt z zaktadem 3
czyszczenia . . . . L
. wodociggowym w celu ustalenia terminu wymiany licznika), lub
wodomierza, . ) . s - .
L, tez o uptywajacym terminie waznosci decyzji wydanej przez
Waznosci
. 5 Gmine Grunwald. Dwustronna interakcja ustugi polega z jednej
wydanej decyzji

strony na odebraniu informacji na temat np. terminu legalizacji
wodomierza, a z drugiej strony wystfaniu zgtoszenia przez

uzytkownika w celu uméwienia legalizacji wodomierza.
Ustuga dostepu do

elektronicznego

Jednostka udostepnia uzytkownikowi e-ustuge w postaci aplikacji
systemu

mobilnej z informacjami na temat swojego licznika oraz
powiadamiania i informacjami z zaktadu. Ustuga zapisuje ustawione parametry i
automatycznie realizuje dystrybucje informacji do uzytkownika,
jezeli zaktad udostepnia taka informacje. Moze to dotyczy¢ np.
planowanych prac serwisowych, przeglagdéw infrastruktury lub tez
przerw w dostawach. Dwustronna interakcja ustugi polega z
jednej strony na odczycie stanu (np. wydarzenie ,ptukanie sieci”)
a z drugiej strony wystaniu zapytania do gminy w celu uzyskania
bardziej szczegétowych informacji.

nadzoru (awaria
sieci,
monitorowanie
wtasnego
licznika,
informacje o
zagrozeniach i
wydarzeniach)

16



Fundusze
Europejskie
Program Regionalny

Whiosek o okreslenie

warunkow
technicznych
przytaczenia do
sieci
wodociggowej
i/lub kanalizacji
sanitarnej

Whniosek o zawarcie
umowy o

dostawe wody

i/lub

odprowadzenie
Sciekow do
kanalizacji
sanitarnej

Ustuga zgtoszenia
przez

uzytkownika
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zdarzenia np.
awarii
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Uzytkownik wypetnia elektroniczny wniosek przytaczenia i podpisuje

go z wykorzystaniem profilu zaufanego e-PUAP. Do wniosku
zatgcza plan zabudowy lub szkic sytuacyjny w skali 1:500 (1:1000),
okreslajgcy usytuowanie obiektu, do ktorego dostarczane bedzie
ciepto oraz dokument potwierdzajgcy tytut prawny wnioskodawcy
do korzystania z obiektu, do ktérego dostarczana bedzie woda lub

odbidr sciekéw(np. aktualny wyciag z ksiegi wieczystej/akt
wiasnosci lub umowa najmu/dzierzawy/uzytkowania/uzyczenia z
zafaczong zgoda wiasciciela obiektu). Ustuga przekazuje wniosek

zaktadowi do rozpatrzenia.

Opinia jest wydawana w przeciggu 30 dni od dnia wptywu
whniosku. Termin moze ulec wydtuzeniu o 14 dni w przypadku
koniecznosci wykonania dodatkowych analiz.

Zaktad przekazuje uzytkownikowi opinie odnosnie
warunkow/mozliwosci przytaczenia go do sieci dystrybucji.

Uzytkownik wypetnia elektroniczny wniosek o zawarcie umowy
sprzedazy i podpisuje go z wykorzystaniem profilu zaufanego e-
PUAP.
Zataczniki:

1. Dokument potwierdzajgcy tytut prawny wnioskodawcy do
korzystania z obiektu, do ktorego dostarczane bedzie medium
(np. aktualny wyciag z ksiegi wieczystej/akt wtasnosci lub umowa
najmu/dzierzawy/uzytkowania/uzyczenia z zataczong zgoda
wtasciciela obiektu).

2. Osoby fizyczne - kopia dowodu osobistego lub okazanie
dowodu przy sktadaniu wniosku
3. Osoby prawne - aktualny wypis z ewidencji dziatalnosci
gospodarczej, Krajowego Rejestru Sagdowego lub inny dokument
upowazniajacy do prowadzenia dziatalnosci (np. rejestr
stowarzyszen), uchwata wspaélnoty powotujgca zarzad wspdlnoty
oraz administratora
Zaktad rozpatruje wniosek uzytkownika i przekazuje
uzytkownikowi informacje o decyzji.

Uzytkownik (klienta) wypetnia elektroniczny formularz zgtoszenia i

podpisuje go z wykorzystaniem profilu zaufanego e-PUAP. Ustuga
przekazuje wydziatowi technicznemu zgtoszenie do weryfikacji.
Jezeli zostanie zweryfikowane wydziat (Gmina)moze
dystrybuowac informacje do wszystkich uzytkownikéw w postaci
powiadomienia. Uzytkownik zgtaszajacy otrzymuje informacje o
stanie zatatwienia sprawy. Dwustronna interakcja ustugi polega z
jednej strony wystaniu informacji przez klienta do Gminy o awarii,
a z drugiej strony Gmina wysyta potwierdzenie do klienta tym
samym kanatem informacyjnym, lub tez do grupy odbiorcéow
ktorych moze dotyczy¢ dane zdarzenie.
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Ustuga konsultacji z
uzytkownikami

Ustuga dostepu do
aktualnego
wskazania

9 licznika oraz
historycznych
standw
rozliczeniowych

10 Ustuga kalendarza
rezerwacji

Whiosek o catkowite
lub czesciowe
umorzenie
11 naleznosci np. z
tytutu
dostarczania
wody

- Polska
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Ustuga przeprowadzania badan opinii wérdd uzytkownikéw w postaci

ankiet i formularzy. Dla uzytkownikéw jest ona anonimowa,
wydziat obstugi klienta otrzymuje tylko statystyczne dane zbiorcze
z wynikéw przeprowadzonych konsultacji. Wynik
przeprowadzonych badan mogg zosta¢ udostepnione
uczestnikom sondy lub opublikowane publicznie np. na BIP.
Dwustronna interakcja ustugi polega z jednej strony na odebraniu
przez klienta (np. ankiety) wypetnieniu jej i wystaniu do Gminy.
Gmina bedzie miata mozliwos¢ réwniez jako informacja zwrotna
wystac do klienta potwierdzenie otrzymania dokumentu.

Uzytkownik otrzymuje dostep do aplikacji mobilnej z informacji o
aktualnym wskazaniu licznika i historii standw licznika w
momencie rozliczen. Ustuga przedstawia informacje z
mozliwoscig eksportu raportu do pliku. Dwustronna interakcja
ustugi polega z jednej strony na odebraniu stanu licznika przez
klienta a z drugiej strony powiadomieniu Gminy (np. o
nieprawidtowosciach we wskazaniach).

Ustuga polega na udostepnieniu w postaci elektronicznej kalendarza
rezerwacji (spotkanie, wymiana wodomierza, podpisanie umowy)
oraz do formularza rejestracji nowej rezerwacji i zmiany juz
istniejgcej rezerwacji. Terminy dyzuréw sg widoczne z podziatem
na wolne i zajete. W sytuacji, gdy jedna lub wiele rezerwacji
zostaje odwotanych (np. choroba) uzytkownicy otrzymujg
powiadomienia o tym fakcie a w kalendarzu widac jakie terminy
zostaty anulowane i z jakiej przyczyny (jesli te dane zostaty
uzupetnione). Dwustronna interakcja ustugi polega z jednej strony
na wystaniu przez klienta rezerwacji (np. wymiana wodomierza), a
z drugiej strony odebraniu przez klienta informacji z Gminy o
zdarzeniu losowym (choroba) i odwotaniu rezerwacji.

Ustuga polega na mozliwosci ztozenia wniosku przez interesanta za
posrednictwem elektronicznego formularza o catkowite lub
czesciowe umorzenie naleznosci. Uzytkownik sktadajacy wniosek
dostanie informacje zwrotng o decyzji wydanej w tej sprawie.

Wykorzystanie profilu zaufanego ePUAP

Whioskodaweca zaktada, ze logujacy sie bedzie musiat podawac login i hasto. Moze to jednak by¢ login
i hasto do profilu zaufanego ePUAP. W sytuacji, gdy uzytkownik juz posiada uwierzytelniony profil
zaufany nie bedzie musiat rejestrowac odrebnego konta, zeby uzyska¢ dostep do elektronicznego
biura obstugi klienta (EBOK) i e-ustug Wnioskodawcy. Podobnie jak obecnie dziata mechanizm
»,Zaloguj z Facebook” w przypadku posiadania profilu zaufanego na ePUAP mechanizm logowania
bedzie odpytywat ePUAP o potwierdzenie autentycznosci danych uzytkownika préobujgcego uzyskaé
dostep na podstawie podanego przez niego loginu i hasta.
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Zastrzezenie rGwnowaznosci rozwigzan

1) W niniejszym dokumencie przedstawione sg wymagania funkcjonalne dotyczace
zamawianego oprogramowania i ustug. Z uwagi na to, ze art. 30 ust. 5 ustawy Prawo
Zamoéwien Publicznych wyraznie wskazuje na Wykonawce, jako tego, ktory jest zobowigzany
wykazaé, ze rozwigzanie réwnowazne spetniajg wymagania postawione przez Zamawiajgcego,
Zamawiajgcy zastrzega sobie, w przypadku jakichkolwiek watpliwosci, prawo sprawdzenia
petnej zgodnosci oferowanych produktéw z wymogami specyfikacji.

2) Sprawdzenie to, bedzie polega¢ na przeprowadzeniu testéw w warunkach produkcyjnych na
sprzecie Zamawiajgcego, z uzyciem urzadzen peryferyjnych Zamawiajgcego, na arkuszach,
bazach danych i plikach Zamawiajgcego.

3) Zamawiajagcy moze w kazdym momencie realizacji projektu zazgdaé zaprezentowania
wszystkich funkcjonalnosci wymaganych w SIWZ i zaoferowanych w ofercie, w terminach
wymagalnych wynikajgcych z przyjetego harmonogramu. Prezentacja i akceptacja
funkcjonalnosci wersji systemu bedzie wykonana w miejscu wskazanym przez Zamawiajgcego.

Wdrozenie systemoéw

1) Wykonawca oddeleguje do realizacji wdrozen zespdt oraz wyznaczy osobe odpowiedzialng za
przebieg wdrozenia — Kierownika Projektu Wykonawcy.

2) Planowanie i monitorowanie wdrozen bedzie realizowane z uzyciem harmonogramu
wdrozenia.

3) Wykonawca przygotuje szczegétowy harmonogram wdrozenia, ktory przedstawi do
akceptacji Zamawiajgcemu.

4) Zamawiajacy moze wnioskowac o wprowadzenie zmian w harmonogramie.

5) Wykonawca i Zamawiajgcy bedg wspdlnie dazy¢é do terminowej realizacji przedmiotu
zamoéwienia.

6) Konfiguracja systemu odbedzie sie zgodnie z metodykg przyjetg przez Wykonawce i ustalong
z Zamawiajgcym.

7) Wykonawca musi przeprowadzi¢ wszelkie czynnosci prowadzace do uruchomienia w petni
skonfigurowanego systemu, przygotowanego do jego uzytkowania.

Odbidér systemow

1) Odbidr systemow bedzie obejmowat sprawdzenie przez Zamawiajgcego zainstalowanych
systemow pod wzgledem ich zgodnosci z wymaganiami SIWZ oraz jego poprawnosci dziatania,
w tym ich poprawnosci dziatania w zakresie wykonanych proceséw integracyjnych.

2) Swoim zakresem obejmie takie sprawdzenie przez Zamawiajgcego poprawnosci
wprowadzonych danych konfiguracyjnych oraz sprawdzenie przez Zamawiajgcego
poprawnosci wprowadzenia danych inicjalnych.

3) Odbidr systemdéw odbedzie sie na podstawie podpisanego protokotu odbioru w zakresie
czynnosci wykonanych na rzecz Zamawiajgcego.

4) Protokoty odbioru podpisywane sg przez osoby upowaznione przez kierownika danej
jednostki.

Wsparcie i aktualizacja systeméw

1) Przedstawione wymagania na produkt Swiadczenia ustugi wsparcia i aktualizacji nalezy
traktowaé jako minimalny standard wymagan zwigzanych z zapewnieniem eksploatacji
wdrozonego Systemu w wymaganej jakosci.
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2)

3)

4)

5)

6)

Wsparcie zapewnia¢ ma gwarantowang pomoc w eksploatacji oprogramowania udzielang
uzytkownikowi przez producenta, dostep do aktualizacji oraz poprawek oprogramowania.

System i ustuga serwisu w okresie min 36 miesiecy od daty podpisania ostatniego protokotu
odbioru:

a) Zapewnienie, zeby System byt eksploatowany w zakresie wymaganej jakosci,
b) Usuniecie wszystkich usterek, ktdre ujawnia sie w okresie eksploatacji,
c) Dorazne udzielanie pomocy w zakresie biezgcej obstugi systemoéw.

Zamawiajgcy zapewni mozliwos¢ zgtaszania nieprawidtowosci poprzez udostepnienie
kontaktu telefonicznego oraz adresu e-mailowego, na ktory uzytkownik zgtasza¢ bedzie
nieprawidtowosci zwigzane z eksploatacjg Systemu oraz inne zapytania. Obstuga zgtoszenia
moze polegac na udzieleniu porady lub w przypadku btedu systemdéw na:

a) Dokonaniu doraznych napraw przywracajgcej funkcjonowanie na zasadzie obejscia,
b) Analizy przyczyny btedu,

c) Usuniecie przyczyny btedu,

d) Usuniecie skutkéw btedu.

Ustuga wsparcia technicznego musi by¢ Swiadczona przez okres (minimum 36 miesiecy)
liczony od dnia odebrania Przedmiotu Umowy na zasadach okreslonych w Umowie.

W ramach zamoéwienia Wykonawca zagwarantuje aktualizacje i dostosowanie Systemu do
wymagan prawnych (min. 36 m-cy).
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