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Znak sprawy: ZW.271.3.2022 Zatacznik nr 1 do SWz

Opis przedmiotu zapytania

Laptop — 276 szt

Producent:.........ccovviivrninseniencennennnns
Y/ < 1N
Model:.......cinmiineniiiininnnnnisnisnnnin
LP. NAZWA WYMAGANE MINIMALNE PARAMETRY TECHNICZNE SPELNIA/NIE SPELNIA
KOMPONENTU (TAM GDZIE TO
DODATKOWO
WYMAGANE, INFORMACIJE
DODATKOWE W POSTACI
NAZW WtASNYCH)
1 Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektroniczne;j.
2 Przekatna Ekrenu 15.6” FHD IPS (1920 x 1080), powtokg przeciwodblaskows,
jasnosc¢ 220 nitéw. Kagt otwarcia matrycy min.140 stopni
3 Wydajnosc Procesor wielordzeniowy ze zintegrowanym uktadem | Nalezy podac¢ producentai
komputera graficznym osiggajacy w tescie wydajnosci PC Mark 10 — wynik | model oferowanego
min. 2800 pkt - test przeprowadzony na oferowanej | procesora:

konfiguracji nalezy zatgczy¢ do oferty.

Wymagane  testy  wydajnosciowe  wykonawca musi
przeprowadzi¢ na automatycznych ustawieniach konfiguratora
dotgczonego przez producenta ww oprogramowania i przy
natywnej rozdzielczosci wyswietlacza oraz  wiaczonych
wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajgcego pochodzgcego
z innego Zrddfa niz fabrycznie zainstalowane oprogramowanie
przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytgczanie urzadzen stanowigcych petng konfiguracje) jak
réwniez w samym s$rodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci  przeprowadzonych  wszystkich wymaganych
testow Oferent musi dostarczy¢ Zamawiajacemu
oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu
ich sprawdzenia w terminie nie dtuzszym niz 3 dni od
otrzymania zawiadomienia od Zamawiajacego
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4 Pamie¢ RAM 8GB DDR4 z mozliwoscig rozbudowy do min. 32GB RAM.
Co najmniej 2 fizyczne gniazda SODIMM DDRA4.
Wyklucza sie pamieé wlutowang/zintegrowang z ptyta gtéwna.

5 Pamie¢ masowa 256GB NVMe SSD M.2
Komputer musi oferowaé¢ montaz dwdch dyskow w konfiguracji
M.2 +2,5”

6 Karta graficzna Zintegrowana karta graficzna osiggajgca w tescie Sysmark25
Creativity co najmniej 580 punktow - wyniki testu
przeprowadzonego na oferowanej konfiguracji zatgczy¢ do
oferty.

7 Klawiatura klawiatura w ukfadzie polski programisty, min 100 klawiszy.
Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci,
print screen dostepne w ciggu klawiszy F1-F12.

8 Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane
dwa gtosniki stereo 2x2W.

Cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy.
Kamera internetowa z diodg informujgcg o aktywnosci, trwale
zainstalowana w obudowie matrycy.
1 port audio typu combo (stuchawki i mikrofon),
9 tacznosé Wi-Fi 5 AC
bezprzewodowa Bluetooth 5.0

10 Bateria i zasilanie Bateria litowo-polimerowa lub litowo-jonowa. Umozliwiajaca jej
szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Czas pracy na baterii min. 9,5 godziny, potwierdzony
przeprowadzonym testem MobileMark25 Battery Life z liczba
przeprowadzonych iteracji min. 4. [do oferty nalezy zatgczyc
wydruk przeprowadzonego testu dla oferowanej konfiguracji]
Zasilacz o mocy min. 45W

11 Waga i wymiary Waga max 1.7 kg z baterig
Wysokos¢ laptopa nie wieksza niz 20mm.

12 Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane,
uszczelnienie chronigce klawiature notebooka po zamknieciu
przed kurzem i wilgocig

13 Certyfikaty Certyfikat 1SO9001, ISO 14001, 1SO50001 dla producenta
sprzetu (nalezy zatgczy¢ do oferty).

Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki. (nalezy zatgczy¢ do oferty).
Potwierdzenie kompatybilnosci komputera z oferowanym
systemem operacyjnym (wydruk ze strony producenta systemu
operacyjnego).
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Oprogramowanie
zabezpieczajgce

System chronigcy przed zagrozeniami, posiadajacy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +.
Silnik musi umozliwiaé co najmniej:

. wykrywanie i blokowania plikéw ze szkodliwg
zawartoscia, w tym osadzonych/skompresowanych plikow,
ktére uzywaja czasie rzeczywistym algorytmow kompresji,

. wykrywanie i usuwanie plikéw typu rootkit oraz
ztosliwego oprogramowania, réwniez przy uzyciu technik
behawioralnych,

. wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzadzen, ktore nie bedg blokowane podczas podtgczanie do
stacji koncowe;j.

Istnieje mozliwos$¢ blokady zapisywanie plikdw na zewnetrznych
dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na
takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakoriczeniu licencji.
Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach kofcowych za pomoca silnych algorytméw
szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskow dziatajgcych m.in. na komputerach z
systemem Windows.

. Zapobiegajace utracie danych z powodu utraty /
kradziezy punktu korncowego. Oprogramowanie szyfruje catg
zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu
bezpieczenstwa konsolidacyjnego urzadzen koncowych
zainstalowanych w réznych sieciach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych
i przywracania plikéw konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos$¢ do promowania skutecznej
polityki w ramach sieci domowej.

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomoéw
dostepu do hierarchii aby umozliwi¢ dostep do Chmury zgodnie
z przypisaniem do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego
miejsca w nagtych przypadkach

Aktualizacja oprogramowania w trybie offline, za pomocg
paczek aktualizacyjnych Sciggnietych z dedykowanej witryny
producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz
oprogramowanie chronigce komputery, rowniez w sieci
domowe;.

2. Oprogramowanie klienckie, zarzgdzane z poziomu
serwera.

Nalezy poda¢ producenta
oraz nazwe oferowanego
oprogramowania
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System musi umozliwiaé, w sposéb centralnie zarzadzany z
konsoli, co najmnie;j:

. rézne ustawienia dostepu dla urzadzen: petny dostep,
tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikéw pamieci
tj. USB, CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. zdolnos¢ do szyfrowania zawartosci USB i

udostepniania go na punktach korcowych z zainstalowanym
oprogramowaniem klienckim systemu

. mozliwos¢ zablokowania funkcjonalnosci portéw USB,
blokujgc dostep urzagdzeniom innym niz klawiatura i myszka
Monitorowanie zmian w plikach:

. Mozliwos$¢ monitorowania dziatan zwigzanych z
obstuga plikow, takich jak kopiowanie, usuwanie, przenoszenie
na dyskach lokalnych, dyskach wymiennych i sieciowych.

o Funkcje monitorowania okreslonych rodzajéw plikéw.
. Mozliwosé wykluczenia okreslonych plikow/folderéw
dla procedury monitorowania.

. Generator raportéw do funkcjonalnosci monitora
zmian w plikach.

. mozliwosc¢ sledzenia zmian we wszystkich plikach

o mozliwosc¢ sledzenia zmian w oprogramowaniu
zainstalowanym na koncéwkach

. mozliwosc¢ definiowana wtasnych typow plikow
Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikéw, czyszczenie
niepotrzebnych wpiséw do rejestru oraz defragmentacji dysku
o optymalizacja w chwili startu systemu operacyjnego,
przed jego catkowitym uruchomieniem

. mozliwos¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego
L dokumentacja techniczna w jezyku polskim

Modut oprogramowania pozwalajgce na wykrywaniu oraz
zarzadzaniu podatnos$ciami bezpieczenstwa - wymagania
dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg
dedykowanego portalu zarzadzajgcego dostepnego przez
przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za
pomoca wspieranych przegladarek internetowych

4, Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi

hostowanej na serwerach producenta oraz w postaci aplikacji
instalowanej lokalnie

6. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie
konfigurowalnych widgetéw
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b) zablokowania mozliwosci zmiany konfiguracji widgetow
c) zarzadzanie skanami podatnosci (start, stop),
przegladanie listy podatnosci oraz tworzenie raportow.

d) tworzenie grup skanow z odpowiednig konfiguracjg
poszczegdlnych skandow podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych:

a. Deduplikacja danych,

b. Backup przyrostowy i réznicowy,

c. Wersjonowanie plikdw — mozliwo$¢ zdefiniowania
dowolnej ilosci wersji,

d. Backup danych lokalnych — plikowy oraz poczty
Outlook,

e. Backup otwartych plikow (VSS),

f. Filtr plikdw oraz folderéw,

g. DomysIne wykluczenia zbednych plikéw (pliki
tymczasowe etc.),

h. Wytgczanie komputera po wykonaniu backupu,

i. Przywracanie danych do wskazanej lokalizacji,

j. Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci
rdzeni procesora,

k. Wyszukiwanie plikdw w repozytorium uzytkownika,
I Automatyczne logowanie,

m. Zapamietywanie danych logowania,

n. Automatyczne uruchamianie programu przy starcie
systemu,

o. Ustawianie priorytetu dla procesu backupu,

p. Zmiana klucza szyfrujgcego,

g. Ustawienia przepustowosci/zajetosci pasma,

r. Konfiguracja wydajnosci procesu backupu,
Bezpieczenstwo

a. Zastepowanie nazwy pliku GUID-em,

b. Szyfrowanie danych algorytmem AES 256 CBC, zawsze
po stronie komputera uzytkownika,

c. Kompresja danych,

d. Transmisja po bezpiecznym protokole TLS,

e. Deklaracja klucza szyfrujgcego dane uzytkownika,
f. Szczegétowy dziennik zdarzen dostepny z poziomu
aplikacji,

g. Obliczanie sumy kontrolnej,

Kopie zapasowe sg przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 10 i

nowsze, Mac OS,Licencje przypisywane do jednego urzadzenia z
limitem pojemnosci przestrzeni w chmurze — minimum 50 GB.
Wsparcie techniczne, Swiadczone w jezyku polskim, zawarte jest
w cenie licencji

16 Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu BIOS Ilub z poziomu menu boot,
umozliwiajacy przetestowanie komponentéw komputera. Petna
funkcjonalno$é systemu diagnostycznego musi by¢ realizowana
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bez uzycia : dostepu do sieci i internetu, dysku twardego
rowniez w przypadku jego braku, urzadzen zewnetrznych i
wewnetrznych typu : pamiec flash, USBpen itp.

17

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy
stuzgcy do tworzenia i zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Prdéba usuniecia uktadu
powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie
na ptycie gtéwne;j.

18

System operacyjny —
w formularzu oferty
nalezy podac petng
nazwe oferowanego
oprogramowania

Oferowany komputer musi zosta¢ dostarczony z licencja
oprogramowania systemu operacyjnego klasy Microsoft
Windows 10 HOME lub réwnowazny.

Za rownowazny system operacyjny Zamawiajacy uzna system
spetniajgcy nastepujagce  minimalne parametry: Mozliwosé
dokonywania aktualizacji i poprawek systemu przez Internet;
mozliwos¢ dokonywania uaktualnien sterownikow urzadzen
przez Internet — witryne producenta systemu; Darmowe
aktualizacje w ramach wersji systemu operacyjnego przez
Internet  (niezbedne  aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat)
— wymagane podanie nazwy strony serwera WWW;
Internetowa aktualizacja zapewniona w jezyku polskim;
Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IPSec v4 i v6;
Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe; Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (np.: drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi); Zabezpieczony hastem
hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzagdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdw; Zintegrowany z systemem modut wyszukiwania
informacji (plikéw réznego typu) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika  module indeksacji  zasobow  lokalnych;
Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje ~ dostepne u
producentanieodptatnie bez ograniczen czasowych;
Wbudowany system pomocy w jezyku polskim; System
operacyjny powinien byé wyposazony w  mozliwos¢
przystosowania stanowiska dla oséb niepetnosprawnych

Nalezy podac¢ producenta
oraz nazwe oferowanego
systemu operacyjnego:

Licler

_I.g'u-g% EROJEKTE

projektu P

ner projektu

Politechnika kodzka

PPGR




Fundusze : Unia Europejska

P Rzeczpospolita P€j S

Europejskie Elirapeickd Farit s r

i Polska gyfriwa - Polska kozw\::gzpl:fg[nnalrn:;: i

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

(np. stabo widzacych); Mozliwos¢ zarzadzania stacjg roboczg
poprzez polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub
aplikacji; System posiada¢ powinien narzedzia stuzgce do
administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportdw z ustawien polityk;
Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe; Mozliwos¢ przywracania plikéw systemowych.
Zamawiajacy nie dopuszcza licencji edukacyjnych STF.

19 Porty i ztacza Wbudowane porty i ztacza:

1x HDMI 1.4

1x RJ-45,

3x USB w tym min. 2x USB 3.2,

port zasilania, ztgcze linki zabezpieczajacej typu kensington.

20 Warunki Dedykowany portal techniczny producenta, umozliwiajgcy
gwarancyjne, Zamawiajacemu zgtaszanie awarii oraz samodzielne zamawianie
wsparcie techniczne | zamiennych komponentow.

2-letnia gwarancja, czas reakcji serwisu do korica nastepnego
dnia roboczego. Gwarancja musi oferowac przez caty okres :

- miec¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos$¢ wsparcia technicznego przez 24 godziny 7 dni w
tygodniu przez caty rok (w jezyku polskim w dni robocze)

Firma serwisujgca musi posiadac ISO 9001:2000 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera.
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Zestaw Komputerowy PC - 49 szt

Producent:.......cccocvvinercrnecnneicencssnnnnneas
BN/ < 1N
Model:......coeevirinrccrinerec e e
Parametry oferowane
(nalezy poda¢ dokladnie
Nazwa L . rzeczywiste oferowane
Lp. |komponentu Wymagane minimalne parametry techniczne parametry, oraz tam gdzie
to dodatkowo wymagane,
informacje dodatkowe w
postaci nhazw wilasnych)
1. Komputer Komputer bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna. W ofercie nalezy podac
nazwe producenta, typ, model, oferowanego
sprzetu.
2. Obudowa Typu tower lub SFF z obstugq kart PCI Express Nalezy podac producenta i

wytgcznie o wysokim (petnym) profilu.
Fabrycznie umozliwiajgca montaz min.

- 1 szt. zewnetrzna 5,25"” na naped optyczny
(dopuszcza sie stosowanie napeddw slim)

- wewnatrz, min. 5 szt. (2,5” / 3,5” - dyski twarde
SSD/HDD)

- Obudowa trwale oznaczona nazwa producenta,
nazwg komputera, numerem seryjnym

- Suma wymiarow obudowy nie moze by¢ wieksza
niz 975 mm.

- konstrukcja obudowy wymuszajgca cyrkulacje
powietrza od przodu do tytu (wyklucza sie otwory
na panelach bocznych)

- bezposrednio z przodu obudowy fabrycznie
zintegrowane wyjscia/ztacza:

model:

roiekty
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2 x USB 3.0, wyjscie stuchawkowe, wejscie
mikrofonowe, czytnik kart multimedialnych SD oraz
microSD (bez koniecznosci stosowania adapteréw
kart)

- obudowa fabrycznie wyposazona w filtr
przeciwkurzowy

Zasilacz - Zasilacz o mocy minimalnej 400W oraz wysokiej | Nalezy podac¢ producenta i
sprawnosci minimum 90% przy 50% obcigzeniu model:
(na podstawie danych z certyfikatu 80PLUS)

- Zasilacz posiadajacy certyfikat 80PLUS GOLD.
- aktywne PFC

- zywotnos$¢ min. 100000 godzin

- wentylator o $rednicy min. 120 mm

- wyposazony w zabezpieczenia: nhadmiarowo-
pradowe, nadmiarowo-napieciowe, niedomiarowo-
napieciowe, zwarciowe, temperaturowe,
przecigzeniowe

Chipset Dostosowany do zaoferowanego procesora Nalezy podac producenta i
model:
Ptyta gtéwna Zaprojektowana i wyprodukowana przez
producenta.

Wyposazona w zfgcza min.:

- 1 x PCI Express 3.0 x16,
- 1 x PCI Express 3.0 x1,
- 1xM.2

4 x SATA 6Gb/s

Ztacza na panelu tylnym

- 2 porty PS/2

- 1 port D-Sub

- 1 port DVI-D

- 1 port HDMI

- 2porty USB 3.2 Gen 1
- 4 porty USB 2.0

- 1 port RJ-45

- 3 gniazda audio

Procesor wielordzeniowy ze zintegrowang grafika, Nalezy podac producenta i
zapgojektowany do pracy w komputerach model:

&F projektu
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Procesor

pkt. liczonej na podstawie PerformanceTest w
tescie CPU Mark wedtug wynikéw Avarage CPU
Mark opublikowanych na
http://www.cpubenchmark.net/. (Wynik aktualny
w okresie od ukazania sie ogtoszenia niniejszego
postepowania do dnia otwarcia ofert). Wykonawca
w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Pamie¢
operacyjna

Min. 8GB DDR4 z mozliwoscig rozszerzenia do 64
GB

Ilo$¢ wolnych bankdéw pamieci: min. 1 szt.

Dysk twardy

Min 512 GB SSD M.2 PCIe NVMe zawierajacy
recovery umozliwiajace odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

MTBF min. 2 min godzin

TBW min. 330 TB

Nalezy podac¢ producenta i
model:

Naped optyczny

Wbudowana w obudowe komputera Nagrywarka
DVD +/-RW

10.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca
pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory
Access) - z mozliwoscig dynamicznego
przydzielenia pamieci.

11.

Audio

Karta dzwiekowa zintegrowana z ptytg gtéwna,
zgodna z High Definition.

12.

Karta sieciowa

LAN 100/1000 Mbit/s z funkcjg PXE oraz Wake on
LAN

13.

Klawiatura/mysz

Klawiatura
- przewodowa (dtugos¢ przewodu min. 1,8m)
- uktad QWERTY

- odporna na przypadkowe zalanie ptynami (min.
50 ml)

- cienki profil
- trwate klawisze (min. 10 miliondw nacisniec)

- Wytrzymate, odchylane nézki (nachylenie min. 8
stopni)

Nalezy podac producenta i
model:

irfer projekta
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- ergonomiczna zakrzywiona spacja

Mysz

- optyczna

- przewodowa (dtugos$¢ przewodu min. 1,8m)

- rozdzielszo$¢ min. 1000 dpi

14.

System
operacyjny - w
formularzu
oferty nalezy
podac¢ petng
nazwe
oferowanego
oprogramowania

Fabrycznie  zainstalowany przed producenta
komputera System operacyjny klasy PC musi
spetniac nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych

aplikacji:

1. Dostepne dwa rodzaje graficznego

interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy

pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie
dotykiem na urzadzeniach typu tablet Iub

monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw
typu tablet, z wbudowanym modutem ,uczenia sie”

pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu

jezykach do wyboru — w tym polskim i angielskim

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomoca

skrotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum

dwie przegladarki Internetowe

6. Zintegrowany z systemem modut
wyszukiwania informacji (plikbw rdéznego typu,

tekstow, metadanych) dostepny z kilku poziomow:

Nalezy podac producenta oraz
nazwe oferowanego systemu

operacyjnego:

Licler projektu

pozZieFpcEAENU, poziom otwartego okna systemu

A -JFJu: CENTRUM
@%E‘g ;3'41»\1 J LI <T oW
A

K

;iﬂ;-‘?ﬁ 4 f?. ROWA

Politechnika kodzka

Q
2

PPGR




Fundusze i Unia Europejska
i Europejskie - g;fscfg St Europejski Fundusz

Polska Cyfrowa Rozweju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

operacyjnego; system wyszukiwania oparty na
konfigurowalnym  przez uzytkownika module

indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co
najmniej nastepujgce elementy: menu, pomoc,

komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji

dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku
polskim.
10. Mozliwo$¢ przystosowania stanowiska dla

0s06b niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢  dokonywania  aktualizacji i
poprawek systemu poprzez mechanizm zarzadzany

przez administratora systemu Zamawiajacego.

12. Mozliwo$¢  dostarczania poprawek do

systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania
nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o

minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep
do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie

ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi

katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w
ramach danego konta tylko do uruchamiania

wybranej aplikacji - tryb "kiosk".

Lider projektu 17.pamner M@RliWOSE  automatycznej  synchronizacji
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plikéw i folderow roboczych znajdujacych sie na
firmowym serwerze plikbw w centrum danych z
prywatnym urzadzeniem, bez koniecznosci taczenia
sie z siecig VPN z poziomu folderu uzytkownika

zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji -
mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z

komputerem.

19. Transakcyjny system plikdw pozwalajacy na
stosowanie przydziatow (ang. quota) na dysku dla

uzytkownikéw oraz zapewniajacy wiekszg

niezawodno$¢ i pozwalajacy tworzy¢é kopie
zapasowe.
20. Oprogramowanie dla tworzenia kopii

zapasowych (Backup); automatyczne wykonywanie
kopii plikbw z mozliwoscig automatycznego

przywrdcenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow

systemowych do uprzednio zapisanej postaci.

22. Mozliwosc przywracania systemu
operacyjnego do stanu poczatkowego z

pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu
hypervisor."
25. Wbudowana mozliwos¢ zdalnego dostepu

do systemu i pracy zdalnej z wykorzystaniem

petnego interfejsu graficznego.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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26. Dostepnosc¢ bezptatnych biuletynéw
bezpieczenstwa zwigzanych z dziataniem systemu

operacyjnego.

27. Wbudowana zapora internetowa (firewall)
dla ochrony potgczen internetowych, zintegrowana
z systemem konsola do zarzadzania ustawieniami

zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do
ktérych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory

sieciowej, udostepniania plikéw itp.).

29. Mozliwo$¢  zdefiniowania  zarzadzanych
aplikacji w taki sposob aby automatycznie
szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a

niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie

biometryczne.

31. Wbudowane mechanizmy ochrony
antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezpftatnymi

aktualizacjami.

32. Wbudowany system szyfrowania dysku

twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania

dysku w ustugach katalogowych.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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inteligentnych.

35. Wsparcie dla firmware UEFI i funkgcji

bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki filtr

reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach -
wdrazanie IPSEC oparte na zestawach regut

definiujacych ustawienia zarzadzanych w sposéb

centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty

(logowanie w oparciu o certyfikat chroniony

poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie

biometryczne

39. Wsparcie dla uwierzytelniania na bazie

Kerberos v. 5

40. Wbudowany agent do zbierania danych na

temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x -
mozliwo$¢ uruchomienia aplikacji dziatajacych we

wskazanych srodowiskach

42. Wsparcie dla VBScript - mozliwosc

uruchamiania interpretera polecen

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

43. Wsparcie dla PowerShell 5.x - mozliwos¢
uruchamiania interpretera polecen
. Zamawiajacy nie dopuszcza licencji
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15.

Oprogramowanie
zabezpieczajace
- — w formularzu
oferty nalezy
poda¢ petng
nazwe
oferowanego
oprogramowania

System ochrony poczty elektronicznej:

System musi zapewniad ochrone przed
zagrozeniami zwigzanymi z przesylaniem poczty
elektronicznej (wirusy, spam, phishing,
niedozwolone tresci, etc.).

System musi by¢ dostarczony w zamknietego
rozwigzania sprzetowego Ilub obrazu maszyny
wirtualnej.

Zarzadzanie lokalne i zdalne systemem musi by¢
mozliwe przy uzyciu bezpiecznego potaczenia
HTTPS przez przegladarke internetowg oraz
poprzez protokdt SSH.

System musi umozliwia¢ prace w architekturze
Master-Agent oraz przypisanie profildbw dla
poszczegdblnych agentow.

System musi pracowac¢ jako brama SMTP i byc¢
niezaleznym od rodzaju stosowanego, chronionego
serwera poczty.

System musi umozliwia¢ filtrowanie poczty
przychodzacej dla wskazanych domen oraz
przesytanie ruchu pocztowego na wskazanych
serwer pocztowy.

System musi umozliwia¢ filtrowanie poczty
wychodzacej do wskazanych przez Administratora
serwerdw pocztowych/domen.

System musi zapewni¢ mozliwos$¢ zdefiniowania
osobnych tras przesytania poczty dla ruchu
przychodzacego i wychodzacego w oparciu o
statyczne wpisy adreséw serwerdw, smart hosta
lub rekordy MX serwerdéw DNS.

Administrator musi mie¢ mozliwos¢ zapisu
konfiguracji na zewnetrzny nosnik i odtworzenia
konfiguracji.

System musi umozliwiac automatyczne
wykonywanie kopii zapasowej konfiguracji zgodnie
z harmonogramem.

System w momencie dostarczenia Iub po
odtworzeniu musi zawierad zestaw
predefiniowanych regut i polityk dla wszystkich
modutow filtrujgcych: AV, antyspam, kontrola
tresci.

System musi umozliwia¢ automatyczne pobieranie
oraz instalowanie aktualizacji modutéw ochronnych

oraz catego systemu.
Wszystkie aktualizacje muszg by¢ pobierane z

Nalezy poda¢ nazwe
producenta, nazwe oraz
wersje oferowanego
oprogramowania

dodatkowego:
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przez administratora systemu.

System  musi  zapewni¢  $ledzenie historii
wykonywania aktualizacji.

Producent musi zapewni¢ mozliwos¢ zakupu
aktualizacji systemu jednorazowo na okres roku,
dwoch lub trzech lat.

System musi umozliwia¢  tworzenie  wielu
administratoréw oraz przypisanie im odpowiednich
uprawnien dostepowych do modutéw ochronnych.
System musi zapewnia¢ rozbudowany system
raportowania zapewniajacy dostep do minimum 65
réoznych rodzajéow graficznych raportow oraz
mozliwos$¢ tworzenia wtasnych.

System w momencie dostarczenia Iub po
odtworzeniu musi zawierad zestaw
predefiniowanych raportow.

Administrator musi mie¢ mozliwos¢ okresowej
publikacji wybranych raportéw jako strony WWW
lub przy pomocy wysytanych automatycznie
wiadomosci email.

System musi umozliwia¢ eksport logéow do formatu
CSV oraz XML.

System musi umozliwia¢ logowanie na lokalnym
dysku twardym lub zewnetrznym serwerze Syslog
zdarzen podejmowanych przez filtry oraz zdarzen
dotyczacych komunikacji SMTP.

System musi posiada¢ lokalng kwarantanne dla
zainfekowanych wiadomosci.

System musi zapewnia¢ mozliwos¢ zarzadzania
uzytkownikom kofncowymi wiadomosciami
trafiajgcymi do ich personalnej kwarantanny.
System musi umozliwia¢ okreslanie poziomu
dostepu i akcji mozliwych do wykonania w obrebie
kwarantanny dla rdéznych uzytkownikéw/grup
uzytkownikow.

Kwarantanna uzytkownika oraz skrocone
informacje o stanie kwarantanny dla uzytkownika
muszg by¢ dostepne w jezyku polskim.

System musi zapewnia¢ mozliwos¢ opcjonalnego
uwierzytelniania uzytkownika w celu zmian
parametréw wiasnego folderu kwarantanny.
System musi zapewnia¢ mozliwos$¢ definiowania list
zaufanych i blokowanych nadawcow przez
uzytkownikéw korcowych.

System musi umozliwia¢ definiowanie wygladu

kwarantanny koncowego uzytkownika zaréwno, co
do jej szaty graficznej (np. mozliwo$¢ umieszczenia

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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przegladanie wielu katalogéw kwarantanny dla
réznych regut antywirusowych i antyspamowych.
Dla wszystkich stworzonych folderéw kwarantanny
system musi zapewnia¢ mozliwos¢ ustawienia
maksymalnego czasu przechowywania wiadomosci
a po jego uptywie automatycznie je usunie.

System musi umozliwia¢ wyszukiwanie wiadomosci
w kwarantannie na podstawie nadawcy, odbiorcy,
tematu wiadomosci lub czasu od kiedy wiadomos$¢
znajduje sie w kwarantannie.

System musi umozliwia¢ nastepujgce operacje na
wiadomosciach przechowywanych w obszarze
kwarantanny: usuniecie wiadomosci, przestanie do
innego odbiorcy, przeniesienie do innego folderu,
zwolnienie wiadomosci, zwolnienie zaszyfrowanej
wiadomosci.

Urzadzenie musi zapewni¢ mozliwosé zgtoszenia
przypadkow ztej klasyfikacji wiadomosci do
producenta systemu na poziomie kwarantanny
administratora oraz personalnej kwarantanny
uzytkownika koncowego.

Listy uzytkownikdéw definiowane lokalnie,
mozliwo$¢ importu uzytkownikédw z serwerdw:
Active Directory, LDAP, MS Exchange, Lotus
Domino oraz plikow (tekstowe, csv).

Mozliwo$¢ ustawienia harmonogramu importowania
uzytkownikéw przez administratora.

Mozliwo$¢ tworzenia grup uzytkownikow oraz
przypisywania im odpowiedniej konfiguracji.
Mozliwo$¢ wysytania uzytkownikom wiadomosci
powitalnej informujacej o dodaniu uzytkownika do
systemu oraz zawierajacej bezposredni link do
konta uzytkownika w systemie oraz tymczasowe
hasto dostepu.

System musi umozliwiaé konfiguracje
harmonogramu wysytania powiadomien mailowych
do uzytkownikow o np. nowych elementach w
kwarantannie.

System musi posiadaé graficzny interfejs dla
administratora do $ledzenia przesytek na MTA i
modutach filtrujacych na podstawie parametréw:
odbiorca, nadawca, nazwa zafaqcznika, temat
wiadomosci, sender hostname lub IP, QID, RulelD,
Message ID, nazwa wirusa, SID.

System musi zapewnia¢ mozliwo$¢ tworzenia
wiasnych regut filtrowania tresci w oparciu o:
adresy IP nadawcéw odbiorcow, adresy email, typ i

Unia Europejska
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pola nagtdwka wiadomosci, tres¢ zatgcznikow.
System musi umozliwia¢ tworzenia nowych regut
lub klonowania obecnych.

System musi umozliwia¢ tworzenie stownikéw stow
kluczowych.

System musi umozliwia¢ weryfikacje odbiorcy na
podstawie  LDAP, SMTP Ilub repozytorium
uzytkownikdéw.

System musi zapewniaé wsparcie dla standardu
Sender Policy Framework (SPF).

System musi zapewnia¢ wsparcie dla autentykacji
DomainKeys Identified Mail (DKIM).

Ochrona antywirusowa musi by¢ realizowana
poprzez silniki zasilane w sygnatury oraz filtr
analizy heurystycznej wykrywajacy ataki typu zero
hour.

System musi umozliwia¢ przeglad ostatnich infekcji
oraz liste najczestszych wykrytych zagrozen.
Aktualizacje sygnatur modutu antywirusowego
muszg by¢ dostepne nie rzadziej niz raz na dobe.
System musi zapewnia¢ mozliwos¢ tworzenia kilku
polityk ochrony antywirusowej przydzielanych w
oparciu o: adresy IP serwera nadawcy, adres email
nadawcy/odbiorcy wiadomosci

Mozliwosc definiowania réznych sposobow
postepowania z zainfekowanymi wiadomosciami w
zaleznosci od rodzaju wykrytego wirusa

Mozliwos¢ okreslenia postepowania z
zabezpieczonymi wiadomosciami (zataczniki
chronione hastem, podpisane wiadomosci, etc.)

Modut detekcji spamu musi bazowaé na metodzie
zaawansowanej analizy  heurystycznej, ktora
wyklucza konieczno$¢ recznego tworzenia regut w
razie pojawienia sie nowych technik omijania
filtrow antyspamowych.

System musi umozliwia¢ korzystanie ze zrodet
producenta, niepublicznych serweréw badania
reputacji nadawcéw maila.

System musi zapewnia¢ automatyczng ocene
reputacji zrédta przesytanego maila (na podstawie
ilosci potaczen, procentowej ilosci maili z wirusami,
procentowej iloéci wiadomosci sklasyfikowanych
jako spam).

Mozliwo$¢ definiowania reguty antyspamowych na
poziomie catego urzadzenia, grup uzytkownikéw
oraz pojedynczych uzytkownikow.

Mozliwo$¢ tworzenia bezpiecznych i blokowanych
U list ‘34" Bddstawie odbiorcy, nadawcy, domeny lub

Q
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adresu IP.

System musi zapewniac inteligentne
rozpoznawanie typéw analizowanych zatgcznikow.
Zmiana rozszerzen powinna by¢ ignorowana przez
urzadzenie i nie powinno by¢ metodg omijania tego
typu filtra.

System musi zapewniaé ochrone przeciwko atakom
typu Odmowa dostepu do ustug (Denial Of Service)
oraz logowa¢ i zapobiega¢ enumeracji kont
uzytkownikéw chronionej domeny pocztowej
(Directory Harvesting Attack).

System musi posiadaé¢ mechanizm ochrony (np.
cyfrowe oznaczenie maila wychodzacego =z
organizacji) przed zjawiskiem wykorzystania
wiadomosci niedostarczonych (fake NDR) non
delivery raports.

System musi zapewnia¢ mozliwos$¢ szyfrowania
przesytek za pomocq protokotu Transport Layer
Security.

System do ochrony przed wyciekiem poufnych
informacji (DLP):

System musi posiada¢ modut DLP dla ruchu SMTP.
System musi umozliwiaé¢ przegladanie incydentow
DLP oraz ich wyszukiwanie na podstawie odbiorcy,
nadawcy, tematu wiadomosci lub typu.

System musi umozliwia¢ tworzenie stownikow
wzorcow informacji poufnych np. numerdéw kart
bankowych, numerdéw identyfikacyjnych.

Mozliwo$¢ tworzenia regut na podstawie stownikdéw
oraz identyfikatoréw informacji poufnych dla
poszczegdlnych panstw.

Administrator musi mie¢ mozliwo$¢ odrzucenia,
przekierowania lub zaszyfrowania wiadomosci
spetniajacej warunki reguty DLP.

System musi umozliwia¢ stworzenie repozytorium
poufnych dokumentéw.

Administrator ma mozliwos¢ dodania Zrdédet
poufnych dokumentéw za pomocg WebDav.

System  musi umozliwia¢ reczne dodanie
dokumentéw do repozytorium.

System umozliwia stworzenie kategorii poufnych
dokumentéw z mozliwoscig okreslenia czasu ich
wygasniecia.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Licler projektu
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System musi umozliwia¢ szyfrowanie wiadomosci
email bez koniecznosci instalacji dodatkowego
oprogramowania/agenta na serwerze oraz
komputerach uzytkownikow.

System dziata jak brama szyfrujaca oraz miejsce
gdzie zaszyfrowana wiadomos¢ jest odczytywana
System szyfrowania musi umozliwia¢ ustawianie
czasu do kiedy wiadomos¢ wystana jest mozliwa do
odczytania przez odbiorce

Administrator moze ustalic czy wiadomosé
zaszyfrowana moze by¢ dalej przekazywana przez
oryginalnego odbiorce do innych odbiorcow
(forward) czy tylko mozliwa jest odpowiedz do
nadawcy (Reply, Reply All)

Uzytkownik moze odczytad zaszyfrowang
wiadomos$¢ za pomocg bezpiecznego czytnika
dostepnego przez przegladarke internetowa.
Uzytkownik otrzymuje mozliwo$¢ odczytania
zaszyfrowanej wiadomosci w przegladarce po
uwierzytelnieniu sie nazwg uzytkownika i hastem.
Wzorzec wiadomosci zaszyfrowanej dla odbiorcéow
musi by¢ konfigurowalny, co do tresci i wygladu

Unia Europejs
Europejski Fundk

ka
lusz
Rozwoju Regionalnego

16.

Certyfikaty i
standardy

- Certyfikat ISO 9001 dla producenta sprzetu
(nalezy zataczy¢ do oferty)

- Certyfikat ISO 14001 dla producenta sprzetu
(nalezy zataczy¢ do oferty)

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Gtlos$nos¢ jednostki mierzona z pozycji

operatora w trybie IDLE nie wieksza niz 23 dB -

dotaczy¢ dokument potwierdzajacy gtosnosé

jednostki

- Potwierdzenie spetnienia kryteriéw
srodowiskowych, w tym zgodnosci z dyrektywa,
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia
producenta jednostki

- Certyfikat 80PLUS dla zaoferowanego zasilacza
(zataczy¢ do oferty)

17.

Bezpieczenstwo

- Zkgcze typu Kensington Lock

18.

Gwarancja

2 lata

- Firma serwisujgca musi posiadac¢ ISO 9001 oraz
ISO 14001 na $wiadczenie ustug serwisowych
oraz posiadac¢ autoryzacje producenta
urzadzeia - dokumenty potwierdzajgce nalezy

zataczy¢ do oferty.

19.

Mdﬂ Prokty

- Prizekatoesiekranu min. 21,5”

Politechnika kodzka
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- rozdzielczo$¢ min. 1920 x 1080 przy odswiezaniu
min. 75Hz

- jasnos¢ min. 250 cd/m2

- kontrast typowy min. 2500:1

- Czas reakcji maks. 5ms

- katy widzenia pion/poziom min. 1789/1780

- wbudowana fabrycznie technologia ograniczajaca
efekt migotania

- wbudowana fabrycznie technologia ograniczajaca
emisje niebieskiego $wiatta

- gniazda wejsciowe co najmniej VGA oraz HDMI,
wyjscie stuchawkowe, wejscie audio

- wbudowane gtosniki min. 2 x 2W (dopuszcza sie
zaoferowanie dedykowanej przez producenta listwy
gtosnikowej)

- gniazdo zabezpieczajqce przed kradziezg typu
kensington

- mocowanie VESA

- podstawa umozliwiajaca regulacje pochylenia
monitora co najmniej w zakresie 25 stopni

- zuzycie energii w trybie wigczenia nie wieksze niz
14W (na podstawie testu EnergyStar)

- waga monitora wraz z podstawag nie
przekraczajaca 2,6 kg

- deklaracja zgodnosci CE (nalezy zataczy¢ do
oferty)

- certyfikat ISO 9001 dla producenta (nalezy
zataczy¢ do oferty)

- certyfikat ISO 9001 dla producenta (nalezy
zataczy¢ do oferty)

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

model:

20. | Wymagania Zamawiajacy zastrzega sobie prawo sprawdzenia
dodatkowe petnej zgodnosci parametrow oferowanego sprzetu
Z wymogami niniejszej SIWZ. W tym celu
Wykonawcy na wezwanie Zamawiajgcego
dostarczg do siedziby Zamawiajgcego w terminie 3
Lider projektu dnired-datyrotrzymania wezwania, probke
:’1:‘1&';_% CYEROWA Politechnika tédzka PPGR
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oferowanego sprzetu. W odniesieniu do
programowania moga zostac¢ dostarczone licencje
tymczasowe, w petni zgodne z oferowanymi.
Ocena ztozonych prébek zostanie dokonana przez
Komisje Przetargowg na zasadzie spetnia / nie
spetnia. Z badania kazdej prébki zostanie
sporzadzony protokot. Pozytywna ocena prébki
bedzie oznaczata zgodnos$¢ probki (oferty) z trescig
SIWZ. Niezgodnos$¢ probki z SIWZ chociazby w
zakresie jednego parametru podlegajgcemu
badaniu badz nieprzedtozenie wymaganej probki w
sposéb i terminie wymaganym przez
Zamawiajacego bedzie oznaczato negatywny wynik
oceny probki i bedzie skutkowato odrzuceniem
oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z
dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), tj.
z uwagi na fakt, ze tresc¢ oferty nie odpowiada
tresci specyfikacji istotnych warunkéw zamowienia.
Szczegdtowy sposob przygotowania i ztozenia
probek zostanie dostarczony wykonawcom wraz z
wezwaniem do ztozenia probek

Licler projektu Partner projektu
GRANTY
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TABLET - 16 szt

Unia Europejska S
Europejski Fundusz i+
Rozwoju Regionalnego ik

Producent:........ccocvivveicnnnnreccrnccnnenanens
BN/ < LN
Model:......coevrrceecrrcer e e
Parametry oferowane
(nalezy podaé¢ dokiladnie
Nazwa o . rzeczywiste oferowane
Lp. komponentu Wymagane minimalne parametry techniczne parametry, oraz tam gdzie
to dodatkowo wymagane,
informacje dodatkowe w
postaci nazw wiasnych)
21. ekran Przekatna ekranu Min. 10"
Rozdzielczo$¢ Min. 1900 x 1100
Matryca IPS lub VA
Panel dotykowy pojemnosciowy
22. Zasilanie oraz | W zestawie dotqczony fabryczny zasilacz
Bateria (tadowarka)
Pojemnos$¢ wbudowanej baterii min. 5900 mAh
23. Procesor Co najmniej 8 rdzeniowy
24. Pamiec Min. 4 GB
operacyjna
RAM
25. Pamiec Min 64 GB
wewnetrzna
26. Karta graficzna | Zintegrowana karta graficzna
27. Audio Wbudowany gtosnik
Wbudowany mikrofon
Wbudowane Radio
28. Lacznosc Wbudowany GPS
Lficer projektu Partner projektu I

g
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Wbudowany modem 4G LTE
Wbudowane WiFi 802.11 AC

Wbudowany Bluetooth (wersja min. 5.0)

29. Porty/ztacza Wbudowane porty/ztacza:
-USB typ C
- gniazdo SIM
- wyjscie audio (min jack 3,5mm)
- czytnik kart micro SD
30. System Fabrycznie zainstalowany system operacyjny MS | Nalezy podaé producenta
operacyjny Windows (wersja min. 10) lub Android (wersja min. | oraz nazwe oferowanego
11) systemu operacyjnego:
31. Certyfikaty i - Deklaracja zgodnosci CE (zataczy¢ do oferty,
standardy dopuszcza sie w j. angielskim)
32. Waga/rozmiary | Grubos¢ tabletu wraz z wbudowang baterig nie
urzadzenia moze by¢ wieksza niz 10mm
Tablet wraz z wbudowang baterig nie moze wazyc¢
wiecej niz 535g
33. Gwarancja 2 lata
34. Oprogramowan | e Oprogramowanie powinno pozwalaé na petne | Nalezy podac¢ producenta,
ie do nazwe oraz wersje

zabezpieczenia
tableta

skanowanie oraz szybkie skanowanie

. State skanowanie w tle

. Skanowanie w celu wykrycia zagrozen typu
malware

o Oprogramowanie powinno skanowac karty
pamieci

. Oprogramowanie powinno pozwoli¢ na

wyznaczenie wyjatkdw od skanowania na poziomie tak
plikdw jak i folderow.

oferowanego
oprogramowania do
zabezpieczenia tableta:

I

icler projektu

Partner projektu
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o Oprogramowanie powinno analizowa¢
zainstalowane aplikacja na urzgdzenia pod katem luk w
bezpieczenstwie oraz raportowac o wystgpieniu o
takiej aplikaciji.

0 Oprogramowanie powinno posiadaé
harmonogram skanowania

o Harmonogram skanowania powinien miec
mozliwo$é wywotania skanowania w chwili wykrycia ze
urzadzenie jest tadowane

. Oprogramowanie powinno analizowa¢
ustawienia urzadzenia w celu minimalizowania
zagrozen oraz przekierowywac do ustawien ktére
powinny by¢ zamienione.

o Oprogramowanie powinno analizowa¢
ustawienia nastepujgcych funkcji

o] Konta i synchronizacja
o Bluetooth
o Szyfrowanie pamieci urzadzenia
o Hotspot i Tethering
o Blokada ekranu
o} Nieznane zrédta aplikacji
o Debugowanie USB
o Wi-Fi
. Oprogramowanie powinno analizowac i
monitorowac uprawnienia aplikacji do urzadzenia takie
jak
o Dostep do kontaktéw
o Dostep do danych identyfikacyjnych
o Sledzenie lokalizacji
o Dostep do wiadomosci
Licler projektu Partner projektu
& i B il
e | CYFRGwa olitechnika tédzka
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o Dostep do sieci

. Oprogramowanie powinno chronié
przeglgdanie Internetu

o Oprogramowanie powinno chronié przez
atakami typu Phishing.

o Oprogramowanie powinno posiadac¢ funkcje
optymalizacji urzadzenia

. Oprogramowanie powinno analizowa¢
uruchomione aplikacje i potrafi¢ je zamykac aplikacje
nieuzywane

. Oprogramowanie powinno wspomagac
zarzadzaniem energig poprzez zamykanie nie
uzywanych aplikacji, kontrole jasnosci ekranu, kontrole
WiFi, bluetooth.

o Oprogramowanie powinno pozwala¢ na
tworzenie doktadnych raportéw takich jak
wykorzystanie CPU, zywotno$¢ baterii oraz
wykorzystanie pamieci.

o Oprogramowanie powinno mie¢
funkcjonalnosé biatej listy aplikacji ktére nie powinny
by¢ zatrzymywane.

. Oprogramowanie powinno posiadaé funkcje
monitorowanie sieci, wykorzystania sieci, informowac
o zblizajgcym sie limicie danych oraz blokowanie w
przypadku osiggniecia limitu transmisji danych.

. Oprogramowanie powinno moc wykonadé
kopie zapasowg w chmurze.

. Oprogramowanie powinno moc odzyskac
kopie zapasowa z chmury.

. Urzadzenie powinno posiadaé funkcje
bezpiecznego usuniecia danych z urzadzenia i
wszystkich jego nosnikow.

. Oprogramowanie powinno posiadac filtr nr.
Dzwonigcych, w celu odrzucania pofaczen niechcianych

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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. Oprogramowanie powinno wspierac
blokowanie nieznanych przychodzacych potgczen
miedzynarodowych.

. Oprogramowanie powinno zabezpieczac
dzienniki potaczen oraz dzienniki wystanych SMS

o Oprogramowanie powinno mie¢
funkcjonalnosé ochrony rodzicielskiej ktéra to posiada
funkcje

o Blokowania stron po kategoriach
( oprogramowanie, media spotecznosciowe, tylko dla
dorostych itp.)

o Blokowanie stron z wyszczegdlnionego adresu
URL
o Funkcja a powinna wspieraé rozne przegladarki

internetowe dla Android( Chrome, Firefox, Maxthon,
Opera i Dolphin.

o Musi posiadac¢ funkcje wyjatkow adreséw URL

. Jezeli urzadzenie wspiera odczytywanie linii
papilarnych powinno wspieraé takie uwierzytelnianie w
celu dostepu do funkcjonalnosci.

o Oprogramowanie powinno posiadac centrum
informacji w ktérym producent informowat by o
nowych aktualizacjach i waznych alarmach
bezpieczenstwa.

. Oprogramowanie powinno wykonywac

raporty:

o] Znalezione wirusy

o Zablokowanie pofaczenia

o Aktywnosci zwigzane z ochrong przed

kradziezg

o Strony internetowe ktoére zostaty zablokowane
Lficer projektu Partner projektu
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o Informacje o kopi zapasowe;j

o Informacje o ostatniej aktualizacji bazy
wirusow

. Oprogramowanie powinno pozwalac na zdalne

pobieranie lokalizacji urzgdzenia

o W przypadku zmiany karty SIM
oprogramowanie powinno samoistnie wysta¢ SMS o
tym fakcie pod wskazany nr telefonu

. Oprogramowanie powinno zablokowad
urzadzenie w przypadku zmiany karty SIM

o Oprogramowanie powinno pozwoli¢ na zdalne
usuniecie danych z telefonu np.: w przypadku
kradziezy.

o Oprogramowanie powinno potrafi¢ zadzwonié
dyskretnie pod wskazany nr telefonu w celu stuchania
dzwiekéw otoczenia.

. Oprogramowanie powinno potrafi¢ rozpoznac
i dyskretnie odebraé potaczenia przychodzace w celu
stuchania dzwiekdéw otoczenia.

o Oprogramowanie powinno udostepniac
kamere i mikrofon w celu rejestracji w przypadku
kradziezy urzadzenia.

. Oprogramowanie powinno informowac o
poziomie bezpieczenstwa urzadzenia, w graficzny
sposob.

. Oprogramowanie powinno automatycznie i
regularnie aktualizowaé.

o Oprogramowanie powinno pozwalaé na
stworzenie listy zaufanych kart SIM do 50 réznych kart.

o Oprogramowanie powinno w przypadku
dwdch nieudanych préb wprowadzenia hasta blokady
ekranu, wykonac¢ automatycznie zdjecie przy

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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wykorzystaniu aparatu na froncie i tyle urzadzenia.

. Oprogramowanie powinno posiadac skréty do
ustawien WiFl, Bluethoot, Przesytanei danych
pakietowych.

. Oprogramowanie powinno posiadac
certyfikaty AVTest oraz AV Comparatives Approved
mobile produkt.

. konto w chmurze o pojemnosci 1GB

. Zdalne blokowanie/odblokowywanie telefonu
przez sms

o Zdalne usuwanie danych prywatnych kontakty,

sms, zdarzenia w kalendarzu oraz pamiec zewnetrzna i
wewnetrzna przy wykozystaniu SMS

. Zdalne wywotanie automatycznego odbioru w
celu nastuchu otoczenia wyzwalane sms

o Zdalne wyzwolenie nagrywania audio i video
zapisywane w chmurze wyzwalanej z sms

. Zdalne wywotanie potgczeni zwrotnego w celu
nastuchu otoczenia wyzwalane przez sms

o Blokowanie Stron Internetowych z podziatem
na kategorie

. Wykluczenia z filtra zadanych adreséw URL

. Obstuga nastepujgcych przeglagdarek Firefox
Maxthon Opera & Opera Mini Web Browser & Explorer
Next APUS Yolo

. Zarzadzenie iloscig przesytanych danych
pakietowych musi by¢é mozliwe na telefonach dual-SIM
z tworzeniem polityki na konkretng karte sim

. Tryb blokowania urzadzenia jezeli wigczony
jest tryb samolotowy

. Jezeli urzadzenie jest zablokowanie zadne
wiadomosci i informacje nie bedg wyswietlane na
ekranie urzadzenia.

Licler projektu Partner projektu

T-‘}- Alene ~ENTRUM GRANTY
= ford Y ER O Politechnika kodzka

11;-;@5 PPGR




Fundusze i Unia Europejska
i Europejskie - g;fscfg St Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

. Oprogramowanie musi w przypadku zgubienia
kodu PIN, mie¢ mozliwos¢ uwierzytelnienia sie przez
zaufane konto Google i pozwoli¢ na konfiguracje w tym
celu potfaczenia wifi.

. Producent oprogramowania musi miec¢ dziat
wsparcia dostepny po chat oraz www.

. Blokowanie grup numerdw telefonéw
zaczynajgcych sie od ( dane zdefiniowane przez
uzytkownika np.: 0700)

o Oprogramowanie powinno pozwala¢ na
wybranie do jakich danych prywatnych moze mogg
miec¢ dostep aplikacje producentéw trzecich np.: nr
kart kredytowych, kontakty itp.

. Okno pokazujace: zuzycie RAM. Mozliwosé
wyltgczenia dziatajgcych w tle aplikacji,

. Po nagromadzeniu sie ponad 10 wiadomosci w
folderze SPAM - wyswietli sie informacja przez 7 dni na
ekranie codziennie 0 9.00 rano.

. Sledzi zuzycie baterii

. Drugie wprowadzenie btednego hasto do
aplikacji powoduje zrobienie zdjecia

. konto w chmurze o pojemnosci 1GB

o Blokowanie kodem PIN przed wglagdem do
kontaktéw aplikacji, dokumentow galerii zdjec i video,
z mozliwoscig wyboru pojedynczego elementu
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